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Capitol 1

Introduccio

1.1 Telemedicina i eHealth

En tots els ambits de la societat s’ha fet evident I'impacte de les TIC. Les TIC (Tec-
nologies de la Informaci6é i Comunicacié) son els camps que engloben tot allo referent
a les noves tecnologies i, en general, al camp tecnologic. Amb la seva recent incorpo-
raci6 s’han fet grans avengos en diversos camps d’aplicaci6. El ventall de les TIC és

enorme, pero aquest projecte es centra dins del camp de la telemedicina.

La classica definici6 de telemedicina és la de la medicina a distancia. Aquesta
ja existia molt abans de 'aparicié de les TIC fent servir el teléfon, la radiofonia o
la televisio, encara que gracies a les tltimes novetats, aquest camp (i sobretot Inter-
net) ha permeés fer coses impensables com videoconferéncies o operacions de cirurgia
a distancia. Alguns experts consideren que es troba a mig cami entre la medicina
convencional i la tecnologia. Una caracteristica a destacar és que la telemedicina no
és un substitut de la medicina convencional, sin6 que s’ha de veure com un sistema

de recolzament tant pels especialistes com pels pacients.



En l'actualitat, dins del camp de la
telemedicina, s’esta enfocant en una nova
dimensi6 anomenada eHealth. Aquest
terme d’origen anglosaxo6 significa literal-
ment salut electronica, és a dir, tot el que
té cabuda dins el context de la teleme-

dicina, pero suportada per mitjans elec-

tronics i de telecomunicaci6. La definicio

que dona la OMS (Organitzacié Mundial

de la Salut) 'any 1997 diu que la telemedicina és el subministre de serveis d’atencio
sanitaria, en els casos en que la distancia és el factor critic, portat per professionals
que utilitzen les TIC per 'intercanvi d’informaci6 valida per fer diagnostics, prevencio
i tractament de malalties. Aquests nous camps, a ’hora de millorar un servei que ja
existeix, permeten possibilitats que d’una altra forma seria impossible. Per exemple,
portar un seguiment médic a una tripulacié que es troba en alta mar o a una expedicio

a I’Antartida.

Dins del camp de ’eHealth es defineixen unes metes a aconseguir [1]:

e Crear un entorn segur i fiable pels pacients, que es sentin comodes amb ell i que

notin que és util.

e Fer participar els pacients activament en el procés de la seva terapia, en aquest

cas seria dins el camp de la telerehabilitacié o telemonitoritzacio.

e Oferir informaci6é als usuaris. Aquesta informacié pot ser de diferents temes

(consells medics, informacioé general...).

— A més a més, és necessari que aquesta informacié sigui supervisada per

experts médics (per verificar si és correcta).
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— Una mateixa informacié pot anar dirigida a diferents grups d’usuaris (els
dos grans grups son: pacients i especialistes). Cal que la informacio s’a-

dapti a cadascun d’aquests grups d’usuaris.

e Avisar als possibles usuaris dels riscs que comporta utilitzar Internet. Cal re-

cordar, que Internet no és una xarxa segura a dia d’avui.

— Amb l'aparicié de nous dispositius, també cal disposar de noves possibili-
tats a I’hora de presentar la informacié. Per exemple, una informaci6 es
pot presentar amb només text, o acompanyar-la d’imatges o videos segons

I'ocasié.

Es podria incorporar un llistat dels miltiples camps que forma la telemedicina, cada
un d’ells el suficientment ampli per exposar varies tesis doctorals. No és objectiu
d’aquest projecte explicar cada un d’aquests temes, i per tant ens centrarem en un en

concret: ’assisténcia sanitaria a pacients amb malalties neurodegeneratives.

Les malalties neurodegeneratives séon totes aquelles que comporten un desordre
cognitiu. Algunes d’aquestes malalties més conegudes son 1’Alzheimer, el Parkin-
son, Creutzfeldt-Jakob i I'esclerosi miltiple. L’aplicacié que presenta el projecte té
com a objectiu oferir varis serveis a pacients amb esclerosi multiple: tasques de

rehabilitacio, assisténcia remota o monitoritzacio.



1.2 La malaltia: Esclerosi Miltiple

L’Esclerosi Multiple (EM, també coneguda amb el nom encephalomyelitis dissemina-
ta) és una malaltia neurodegenerativa, cronica i no contagiosa que afecta al sistema
central nerviés. Actua disminuint la mielina, una capa amb funcions aillants que
envolta a la fibra nerviosa de la neurona. Actualment no hi ha cap tractament per
curar-la, pero si que hi ha medicaments per intentar alleugerir els seus efectes. Tam-
poc es saben les causes exactes que provoquen aquesta malaltia. A més a més, es
presenten varies variants d’esclerosi multiple, la qual cosa fa que els pacients reaccio-

nin de manera diferent al llarg dels anys.

Vaina mielina intacte
Axd neurona

Desmielitzacié en progrés

Figura 1.1: L’esclerosi miltiple afecta i danya al sistema nerviés del cos huma.

Un dels simptomes més freqiients de la malaltia és la reduccié de la mobilitat del
pacient que pot arribar fins a la invalidesa. Una dada esperancadora és que si és
tractada, el 50% dels pacients recuperen bona part de la mobilitat, i només el 10%
moren per aquesta causa. L'EM és la causa més freqiient de discapacitat neurologica
no traumatica en la poblacié adulta jove. Afecta a 1 de cada 1000, en persones que
solen estar entre 20-40 anys (mitjana de 32 anys), i afecta de 2-3 vegades més a dones

que a homes.



L’EM també pot provocar deteriorament cognitiu a la persona. Entre un 43% i
65% dels pacients amb EM en tenen, i el més important és que molts cops és infradi-

agnosticat i s’etiqueta com una depressio, estrés o trastorns de personalitat.

Els simptomes tipics dels pacients son: I’adormiment de les extremitats, espasmes,
fatiga, dolor, cansament, alteracions en la vista... No necessariament s’han de com-
plir tots, ja que dependra de cada pacient. Un dels principals problemes dels doctors
és la dificultat d’assegurar el diagnostic de la malaltia, ja que es sol confondre amb
altres simptomes de menor importancia, encara que en realitat ’EM ja es troba en
el pacient. Es clau poder detectar 'EM a temps, ja que el seu tractament immediat

pot millorar molt la qualitat de vida del pacient.

Segons estudis recents, la prevalenca de la EM és de 45-85 pacients cada 100.000
habitants, mentre que la incidéncia és de 5 nous pacients per 100.000 habitants/any.
Cada any apareixen 324 nous pacients a Catalunya, dels quals 25 sén gironins. Del
nombre total de pacients amb EM, a Catalunya n’hi ha 4800, dels quals 350 sén de

la provincia de Girona.



1.3 El projecte TRIEM

1.3.1 Descripcidé general del projecte

Des de T'any 2005, el grup de recerca BCDS
(Broadband Communications and Distri- Fundaci6
Esclerosi
buted Systems) [2]| de la Universitat de Girona Multiple
esta treballant amb la FEM (Fundacié Escle-
rosi Multiple) [3] en un nou projecte anomenat
TRIEM (TeleRehabilitacio i Esclerosi Multiple)

per implementar una plataforma que permeti re-

alitzar tasques de monitoritzacio, teleassisténcia

i telerehabilitaci6. Aix0 permet ajudar als espe-

A\ N

cialistes del centre a dur a terme activitats de
rehabilitaci6 a distancia (el pacient a casa seva i

I'especialista al centre).

La FEM és una entitat privada, sense afany de lucre, nascuda a Barcelona I’any
1989, amb la missi6 de millorar la qualitat de vida de les persones afectades d’es-
clerosi multiple i destinar recursos a la investigaci6. Disposa d’un Hospital de Dia
a cada capital de provincia, on els pacients hi van a fer rehabilitacié (disposen de
gimnas, vestidors...). No és un hospital classic on s’operi o hi hagi metges, sin6 que
actua com un centre que disposa de varis especialistes. L’horari que segueixen és de 9

a 5 1inomés dies laborals, amb la qual cosa no poden respondre en un cas d’emergencia.

Les caracteristiques de 'esclerosi miltiple i les circumstancies en les que treba-
llen els centres de la FEM (econdmiques, geografiques, etc) fan molt desitjable poder

realitzar remotament activitats de: consulta médica, fisioterapia, psicologia, neu-



ropsicologia, logopédia o terapia ocupacional /recreativa. A més a més, el sistema
contribueix a la qualitat de vida del pacient en poder fer les consultes des de la seva

llar.

L’objectiu principal del projecte és desenvolupar una aplicacié que permeti als
especialistes visitar d’'una manera virtual a casa dels pacients i minimitzar els despla-
caments a les consultes médiques, amb el doble objectiu d’oferir un seguiment més

llarg i continu i alhora millorar la qualitat de vida dels pacients.

El sistema esta dissenyat per fer servir, el més possible, una infraestructura es-
tandard de baix cost; tant en termes d’equipament informatic (CPU, tarja grafica,
webcams) com en comunicacions. Per exemple: es pot oferir una comunicaci6 d’audio

i video acceptable a dues bandes amb una connexié ADSL o equivalent.



1.3.2 La proposta

A partir d’aquesta col-laboraci6 entre les dues entitats, s’ha anat desenvolupant ’apli-
cacio6 AXARM (Aplicacio eXtensible per Assisténcia Remota i Monitoritzacio). El
programa facilita una eina molt 1til als especialistes d’un centre per realitzar tasques
de rehabilitacié, assisténcia remota o monitoritzacié amb pacients que es trobin en
un altre punt fisic a través d’Internet. En aquest punt, cal diferenciar entre el pro-
jecte TRIEM (tot el que engloba al treball entre especialistes i pacients) i I'aplicacié

AXARM (I'eina propiament dit).

Aplicaci6 de videoconferéncia amb possibilitat de gravacio.

e Requeriments tipics en una llar, pensats des d’un punt de vista de I'usuari.

Interficie d’usuari facil de fer funcionar. Configuraci6 simplificada.

Extensible a noves funcionalitats i periférics.

Webcam de lI'especialista

Extensions del programa

43 Aplicaciones Lugares sistema @)~ @ i\ mar 17 de mar, 11:49
JBToW nHEnoWs N Ermora)) EEE

Video Local # x 210 x| n (Especialista Macedonia Joystick |

J -5 sl WE
Dlforcar | M awrar_|[ 8 mida ][ B0 ][ crabar |[ 11 pausa |[ B awrar |

Video Remote # X eox

e o |+

Enviar exercicil

®
=
£
a

Joystick Webcam del pacient Activitat a fer

Figura 1.2: Imatge de 'aplicacié en que es veu la interacci6é entre usuaris.



1.3.3 Arquitectura de I’aplicaci6

AXARM parteix de la base de JBother, un client de missatgeria instantania lliure[4]
escrit en el llenguatge de programaci6é Java. El principal avantatge del Java és que
és un llenguatge multiplataforma (funciona en varis sistemes operatius que disposin
d’una maquina virtual de Java) pel que facilita un rapid desenvolupament de les ne-

cessitats que van apareixent.

Projecte TRIiEM

=R S

(E3) N

Figura 1.3: Logotip del programa AXARM.

Tal i com s’ha esmentat en el punt anterior, una caracteristica diferenciadora de
I’aplicacio esta en les extensions. Es poden afegir facilment noves funcionalitats en

I’aplicaci6 sense haver de fer grans canvis.

Per simplificar les funcionalitats disponibles, es poden resumir en tres blocs:
A) Extensions comunes als pacients i especialistes:

e Videoconferéncia (tot i que l'especialista pot fer gravacions de les sessions
i el pacient no).

e Una llibreria multimédia on s’organitzen tots els fitxers que es generen

(fotos, videos, resultats d’activitats...).

e Missatgeria instantania.



e Activitats entre especialistes i pacients:

— Part de l'especialista: Permet generar estadistiques dels resultats que

faci el pacient i guardar-les.

— Part del pacient: Suport de periférics com joysticks o catifes de ball.

B) Extensions exclusives de ’especialista:

e Bloc de notes per I'especialista (funcionalitat equivalent al WordPad de

Windows).

Per poder fer aquestes tasques, es fa servir una arquitectura peer-to-peer hibrida.

e [’arquitectura Client-Servidor es fa servir per enviar missatges de xat i missat-

ges de control amb el servidor (autenticacio, llista de contactes...).

e El P2P pur (connexi6 directa) es fa servir per transmetre les dades de la vide-
oconferéncia entre usuaris. També es pot estendre a altres funcionalitats que

requereixin una amplada de banda més gran que ’anterior.

Gestio de sessions,
missatges d'informacio i
control remot

Estacia
Remota

Audio, video,
informacio en temps
real

< @

Figura 1.4: Arquitectura hibrida utilitzada en el TRiEM.
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1.3.4 Tecnologia de comunicaci6

L’aplicacié funciona amb la tecnologia de comunicaci6 XMPP[5| (eXtensible Mes-
saging and Presence Protocol, conegut com Jabber). Es un protocol de missatgeria
instantania obert, documentat, estandarditzat i ampliable fent servir XML. Un exem-

ple que el fa servir és Google Tulk, el client de missatgeria instantania de Google.

e Descentralitzacio: Qualsevol pot fer anar el seu propi servidor de XMPP i no hi
ha un tunic servidor central.

e Estandards oberts: La IETF[6] ha formalitzat el XMPP com una tecnologia de
missatgeria instantania (RFC 3920, RFC 3921)

e Seguretat: Els servidors XMPP disposen de sistemes de xifrat i autentificacio

segurs, com SASL i TLS/SSL.

e Flexibilitat: Funcionalitats propies que es poden construir a sobre del protocol.

L™ altim punt és un dels més importants i que cal remarcar. El protocol XMPP és
extensible (significa que un es pot construir el seu propi protocol a sobre del protocol
de missatges XMPP). Gracies a aquesta funcionalitat, es poden desenvolupar noves
extensions i activitats que permetin enviar i rebre dades entre elles (es veuran quines

activitats noves s’han afegit a Paplicacio en el capitol 4 secci6 2).

& SOFTWARE

Figura 1.5: Principals companyies que recolzen el XMPP.
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1.3.5 Tecnologia multimeédia

Per transmetre la informacié multimédia (videoconferéncia), es fan servir les llibreries
JMF de Sun Microsystems [7]. Actualment s’esta considerant de fer servir una nova
llibreria multimedia (FMJ [8]) ja que JMF ha quedat desfasada ('altima actualitzacio
és del 2004).

e Protocol RTP i codecs: Totes les dades multimédia sén enviades fent servir el
protocol de streaming RTP a través de UDP, ja que resulta més important la fluidesa
de la videoconferéncia que no pas la seva qualitat. Amb UDP no hi ha retransmissi-

ons, i és més indicat per aquest tipus de tasca.

e Fl flux de video és codificat fent servir el H.263 i 'audio es codifica amb el

format ULAW.

e H.263/RTP nomeés transmet en: SQCIF (128x96), QCIF (176x144) i CIF (352x288).
Encara que 352x288 no ofereix una bona resolucio, I’experiéncia anterior ha demos-

trat que és suficient.

Una de les dificultats a I’hora de fer funcionar el programa a casa dels pacients,

és que cal redirigir alguns ports en el router. Per a la videoconferéncia, calen 4 ports
UDP oberts (del 4002 al 4005). El 4002 i 4003 sén pel video (4002 per dades, 4003
per control) i el 4004 i 4005 per I’audio (4004 per dades, 4005 per control).

12



Capitol 2

Estat de ’'art

2.1 Situaci6 de la telemedicina a Espanya

En termes generals, 'abast de la telemedicina en el nostre estat és for¢a pobre (con-
siderant només la telemedicina que fa servir les noves TIC). Si que hi ha un petit us,
perd en molts casos es tracta de proves pilot o de grups reduits. Per tant, encara

queda molt de cami per recorrer per tal que s’ofereixi a un ampli sector de la societat.

Concretament a Catalunya, el Departament de Salut de la Generalitat de Cata-
lunya disposa de TAATRM [9] (Agencia d’Avaluacié de Tecnologia i Recerca Médica).
L’AATRM és una empresa publica sense anim de lucre adscrita al CatSalut (Servei
Catala de la Salut). La seva missio és proporcionar informacié basada en el conei-
xement cientific i en 'analisi del context sanitari, amb 1’objectiu final de promoure
que la introduccié, 'adopcid, la difusié i la utilitzacidé de les tecnologies meédiques
es faci d’acord amb criteris d’eficacia, seguretat, efectivitat i eficiéncia demostrades

cientificament.
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Una de les publicacions de '’AATRM que cal destacar [10] es centra en un estudi
de la viabilitat d’un programa de telerehabilitacié per pacients amb gran discapacitat
d’origen neurologic (entre els quals, s’inclouen els pacients amb Esclerosi Multiple).
Es va publicar I’any 2007 per encarrec del Ministerio de Sanidad y Consumo, i es pre-
senten propostes de tot ’estat espanyol. No detallarem cada iniciativa que s’exposa,

pero si que les enumerarem a continuacio:

e Telemedicina per ’atencié domiciliaria.
— Pacients diabétics — Sistema Diabtel, Grup de Biomedicina i Telemedicina
de la Universitat Politécnica de Madrid.

— Pacients respiratoris — Plataforma CHRONIC, GBT-UPM i Hospital Cli-

nic de Barcelona.

— Pacients amb VIH/SIDA — Projecte Hospital VIHrtual, GBT-UPM i Hos-

pital Clinic de Barcelona.

— Pacients renals — TENHMS (Trans-European Network initiative Home-

Care Management System,).

— Pacients cardiacs — Projecte Airmed-Cardio, Hospital Puerta de Hierro

de Madrid, Institut Carlos III i Fundacié Vodafone Espanya.
e Telerehabilitacié6 motora.

— Extremitats superiors: Projectes H-CAD i HELLO-DOC (estudi clinic del
3/2005 al 2/2007 fet en: Fundacio Privada Institut de Neurorrehabilitacio
Guttmann (Espanya), U.O. Riabilitazione Intensiva Neuromotoria (Italia)

i National Multiple Sclerosis Center (Bélgica))
e Telerehabilitacié cognitiva.
— Projecte EuroPaNet, (2001) Institut de Neurorehabilitaci6 Guttmann.
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Dels sistemes exposats, el que més s’acosta a la idea del TRiEM és el projecte
EuroPalNet, que també consisteix en fer sessions de videoconferéncia i la realitzacio
d’activitats via correu electronic. Es fa servir per oferir una prolongacié del tracta-

ment un cop el pacient és donat d’alta, ajudant a la seva rehabilitacio.

El projecte TRiEM no apareix en I'informe de la AATRM encara que en un futur
proxim pot aparéixer. Hi ha tres avantatges molt importants a destacar de la resta

dels projectes observats:

e [’aplicaci6 AXARM no només serveix per pacients amb EM. Encara que
es centra en aquest col-lectiu, la modularitzacié de ’aplicacié permet adaptar-se

a altres pacients. A més a més, el cost d’instal-lacié és molt baix.

e Existeixen uns quants projectes que treballen extremitats superiors, pero en
canvi gairebé no n’hi ha per extremitats inferiors. AXARM disposa d’activitats

per treballar extremitats superiors i inferiors.

e Respecte a les tasques ordinaries que es fan a I’Hospital de Dia, AXARM permet
disposar de noves funcionalitats que no es podrien realitzar d’una altra manera.
Per exemple, es poden programar activitats als pacients que les poden realitzar

quan els hi vingui bé, alhora que es manté un control sobre aquests.

Altres iniciatives de la telemedicina també estan comencant a néixer en la propia
Universitat de Girona. Una possible evolucio6 del projecte TRiEM resultaria en el pro-
jecte ARMAND (Assisténcia Remota per MAlalties NeuroDegeneratives). En aquest
cas es tractarien les consultes de telemedicina entre centres especialitzats i centres
d’atenci6 primaria. Finalment, destaquem en el nous estudis de grau de medicina la

incorporacié d'una assignatura optativa de telemedicina.
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Transversalment als projectes de telemedicina i telerehabilitacio, destaquem el

salo AVANTE [11] celebrat a Fira Barcelona entre el 5 al 7 de Juny de 2008.

hl J - .ﬂ.*ﬂ

Figura 2.1: Logotip de la fira AVANTE.

Gracies a la FEM, disposem d’un petit resum d’algunes de les ponéncies que es

van realitzar durant el sal6 i que les resumirem a continuacio:

1. Institut Guttmann, Teresa Roig
Gracies a la telerehabilitacié s’eviten despeses, guanyen accessibilitat i alhora
es va monitoritzant el progrés de I'usuari i poden intercanviar les dades amb

altres especialistes. Van presentar els seus dos projectes:

(a) EUROPANET (comentat anteriorment)

(b) PREVIRNEC: Es una plataforma per rehabilitaci6 de seqiieles cognitives
associades al dany cerebral. Disposa de varis programes d’exercicis per

crear plans terapéutics personalitzats.

2. Carlos III, José Maunal Sanchez i Alberto Jardén
En aquesta ocasié van explicar que disposen d'un centre d’innovacioé tecnologica

per discapacitats i dependents.

(a) Sistema de visionat de subtitols (3r millor invent de I’any)

(b) Robot escalador ASIBOT (transportable que s’integra a la cadira de rodes)

3. Gimnastica i Realitat Virtual aplicada a la salut, Pedro Alvarez
Va explicar que era el terme GYMVR (Gimnastica i Realitat Virtual) i de com

crear terapies de Realitat Virtual per curar el sedentarisme. Amb la utilitzacio
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de polseres RFID (Radio Frequency IDentification) es poden obtenir totes les
dades de la persona (posicio, pulsacions...). El gimnas es troba en Argentona

(a prop de Matard) i es pot visitar per comprovar el seu funcionament.

4. Temes d’investigacié Smart Media, Santi Pérez
En aquesta conferéncia es va centrar en explicar materials intel-ligents, els quals
permeten funcionalitats com: textures electroluminiscents, objectes que despre-
nen calor, que puguin emmagatzemar energia del cos huma i dels RFID. També
va comentar que treballen amb I'Institut Guttmann amb la monitoritzacié dels
pacients durant un procés de rehabilitacié. Per aixo, utilitzen sensors de movi-

ment en elements ortopeédics.

Per acabar aquesta seccid, mencionar que recentment s’ha donat a conéixer un nou
projecte anomenat Projecte EM-line!. Consisteix en un kit de treball perqué els
malalts d’esclerosi multiple (en la fase inicial de la malaltia) puguin fer rehabilitacié
cognitiva a casa. Es tracta d’uns materials que permeten estimular i exercitar la
memoria dels pacients als quals han diagnosticat recentment la malaltia. D’aquesta
manera, es comenca a tractar el pacient d’'una manera senzilla que li permet continuar
amb la seva vida diaria sense interferéncies. Des del maig s’esta realitzant un assaig

clinic amb 44 pacients a 1’hospital Josep Trueta.
El Projecte EM-line! compta amb la participacié del servei de Neurologia de I’Hos-

pital Josep Trueta de Girona, I'Institut d’Informatica i Aplicacions de la Universitat

de Girona i el servei de Ressonancia Magnética de la Clinica Girona.
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2.2 Experiéncia prévia del projecte

AXARM parteix de la base inicial del projecte TRIEM (TeleRehabilitacio i Esclerosi
Multiple, FEM /UdG, 2005-06). Dins del marc académic del projecte, s’han realitzat
a la UdG dos projectes finals de carrera d’Enginyeria Informatica (Carles Guadall,
2007 [12], i Xavier Vallejo, 2008 [13]), a més a més d’haver-se publicat dos articles

que van estar acceptats als congressos eMediSys 2007 [14] i eHealth 2008 [15].

Ja en la fase inicial del TRiEM, es va realitzar una primera prova pilot amb cinc
pacients amb EM. En l'actualitat, 'aplicaci6 AXARM es fa servir en una altra prova
pilot i es troba instal-lada a casa de sis pacients (alguns d’ells sén els mateixos que

els de la primera prova).

L’aplicaci6 AXARM es va presentar en la 14a Edicié dels Premis Patronat
EPS a Projectes Finals de Carrera, i va rebre el Premt al maillor Projecte
Final de Carrera d’Enginyeria Informatica, i una distincié especial de Reco-
neixement a l’Aplicabilitat Practica del millor Projecte Final de Carrera.
Gracies a la col-laboraci6 del Patronat també es va elaborar un poster sobre el pro-

jecte TRIEM que es va exposar a l'edifici P-I juntament amb els altres participants.

El projecte TRIEM ha aparegut en altres publicacions, com per exemple en la

revista Engega|16] de la propia Universitat de Girona.

Referent al marc economic, el projecte va estar financat inicialment per la Fundacio
la Caixa (2005-06), i ha rebut dues beques destinades al seu desenvolupament (Beca-
Col-laboracio del MEC al 2007 i Beca BTI de la UdG al 2008). A més a més, la
farmacéutica Novartis ha mostrat interés i esta esponsoritzant el projecte durant

2009.
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2.3 Motivacié del projecte

En la fase més recent del TRIEM [13] es va descriure el funcionament de I’aplicacié
AXARM, mostrant tot el procés de refactoritzacié que es va realitzar i, en conseqiién-
cia, les noves caracteristiques afegides respecte al primer projecte del TRiEM [12].
En aquell moment es va centrar exclusivament en la part del client (part basica del
sistema). En canvi, tota la part dedicada a la configuracié dels servidors es va
deixar de banda, expressament, conscients que s’hauria de reprendre més endavant.
En conseqiiéncia, amb 1’experiéncia demostrada i consolidada dels treballs anteriors,

la motivacié d’aquest projecte és aprofundir en aquesta part.

La tasca principal d’aquest projecte és investigar i millorar el tema de la seguretat

pero sense deixar de banda la usabilitat ni tampoc 'escabilitat.

La seguretat explora diversos camps: des del xifratge de les dades locals i en les
comunicacions fins a un sistema segur d’autenticacié. Alhora, també es considera la

no repudiacid, molt tutil per oferir un registre del control dels pacients.

Una de les maximes de la informatica, és que mai es pot disposar d’un sistema

100% segur. En moltes ocasions, la seguretat es veu compromesa amb la usabilitat i

viceversa. Es impossible oferir un sistema molt segur i alhora molt accessible: cal un
equilibri entre els dos. Pensant que ’aplicacié ’ha de manejar un grup heterogeni de
persones, sempre s’ha procurar oferir la maxima usabilitat possible i alhora un bon
nivell de seguretat. Si un pacient concret vol disposar de més seguretat, se li poden

oferir varies solucions possibles.

Un aspecte important a tractar és el tema de les dades personals dels pacients.

Durant una sessié normal de I’aplicacio, es van generant continguts com séon les con-
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verses, resultats d’activitats, fotos o videos de les webcams. Totes aquestes dades

s’han de tractar de manera sensible perqué séon dades médiques, encara que no tenen

tanta importancia com, per exemple, els historials médics.

Continuant amb més aspectes del servidor, també s’ha considerat I’escalabilitat
del sistema. Tots els servidors populars de missatgeria instantania XMPP asseguren
que poden aguantar milers d’usuaris en bones condicions. Fins i tot es poden establir
clisters de servidors XMPP per balancejar la carrega d’aquests. Encara que en el
context del projecte no s’arribara als milers d’usuaris a mitja termini, hem volgut pro-

var l'eficacia real dels servidors i els hem sotmeés a una bateria de tests per avaluar-los.

Finalment, durant el transcurs del projecte també s’han millorat la usabilitat de
I’aplicacio: des de millores en la interficie del programa, fins a una millora del servei
ofert, com per exemple que els especialistes poden enviar exercicis als pacients sense

que estiguin online.

Q1 2009 Q2 2009 Q3 2009 Q4 2009 Q12010
Jan | Feb| Mar Apr| I".-'Iay| Jun | Jul | Alg | Sep| Oct | No'u'| Dec | Jan | Fel:r| N
® Preparar pla de treball
=] Experimentacid amb servidors
@ Implementacié sistema d'actualitzacions
=] Implementacid autentificacio X.509
= Millorar sistema act. asincrones
® Tasques manteniment
® Implementacié dades portables USB
® Encriptacio USB
= Millores interficie
m Testestrés
mm Documentacio

Figura 2.2: Planificacié de tasques realitzades durant el projecte.
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Capitol 3

Servidors XMPP

Una de les peces claus del projecte TRiEM és el servidor de missatgeria instantania.
Permet unir a especialistes i pacients a través d’Internet. En l'apartat 3.1 es fara
una breu descripcié de les diferents alternatives dels servidors de XMPP, exposant
les seves avantatges i inconvenients. A continuaci6, en el punt 3.2 s’exposaran els
motius de la nostra elecci6 i el canvi que ens comporta. Finalment, en el capitol 4 es

descriuran algunes millores d’usabilitat que s’han incorporat a l'aplicaci6.

3.1 Descripci6é general

Es dificil fer comparacions entre aquests programes ja que es van actualitzant amb
certa regularitat. Malgrat la dificultat, existeix una comparativa [17] forga detallada
del 2006 entre Openfire, ejabberd i jabberd2. Cal advertir, que alguns aspectes
d’aquesta comparativa han quedat totalment obsolets (especialment la seccié Advan-

ced).
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3.1.1 Openfire

Openfire 3.6.4 [18] (anteriorment Wildfire) és un servidor XMPP escrit en Java fet

per 'empresa Jive Software. Es un dels més actius amb una gran comunitat d’usuaris.

Llicéncia de codi obert GNU GPL v2.

Instal-laci6 i administracio senzilla i amigable.

Ofereix bones mesures de seguretat (xifratge TLS, certificats X.509).

Extensible amb plugins (p.e. estadistiques de trafic del servidor).

Permet fer clustering de servidors.

Jive Software també ofereix una llibreria client en Java anomenada Smack [19]

que AXARM la fa servir per connectar-se al servidor XMPP.

GJ openfire’

3 Users/iGroups Sesslons Group Chat Plugins

Server Manager Server Settings Media Services

Server Information

: Server Information
System Properies

Language and Time
Below you will find server information, ports being used and latest news about

Clustering
Cache Summary Server Properties
Database Server Uptime: 1 hour, 28 minutes — started Apr 8, 2009 11:51:25 PM
Logs Version: Openfire 3.6.3
i 5 Server Directory: jusr/share/openfire
Email Settings

Server Name: openfire
Security Audit Viewer
Environment

Java Version: 1.6.0_12 Sun Microsystems Inc. — Java HotSpot{TM)
64-Bit Server VM

Appserver: jetty-6.1.x
Host Mame: openfire
OS5 / Hardware: Linux/amd&4
Locale /| Timezone: en /Eastern Standard Time (-5 GMT)
Java Memory "] {4 08 MB of 81.25 MB (17 .3%) used

Figura 3.1: Panell de control del servidor Openfire.
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3.1.2 ejabberd

ejabberd 2.0.5 [20] és una altra gran alternativa a servidors XMPP. Esta escrit en
Erlang per 'empresa ProcessOne, i a l'igual que Openfire disposa d’'una nombrosa
comunitat d’usuaris i porta un desenvolupament actiu.

Llista de caracteristiques a destacar:

Llicéncia de codi obert GNU GPL v2.

Ofereix una bona seguretat (TLS).

Permet aguantar milers d’usuaris alhora.

e Consumeix molt pocs recursos.

Permet fer clustering de servidors.

Listas de Control

de Acceso Administracion

Reglas de Acceso

. ¢ Listas de Control de Acceso (Crudo)
m=i= e ¢ Reglas de Acceso (Crudo)
Usuarios ¢ Usuarios
conectados ¢ Usuarios conectados
Ultima actividad & Ultima actividad
Nodos * Nodos
.

Estadisticas

Estadisticas

ejabberd {c}) 2002-2006 Alexey Shchepin, 2004-2006 Process One

Figura 3.2: Panell de control del servidor ejabberd.
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3.1.3 Jabberd2

Jabberd2 2.2.8 [21] és menys conegut que els altres dos, pero no vol dir que sigui pitjor.
Es de codi obert GPL, encara que té un ritme d’actualitzacions inferior. Malgrat que
hi ha binaris en Windows per descarregar, la versi6 de Linux cal compilar-la des del

codi font.

3.1.4 Tigase

Tigase 4.2.0 [22]| és un competidor que ha millorat recentment i a tindre en compte.
També es GNU GPL v3 i ofereix moltes caracteristiques avancades com clustering
o suport de hosts virtuals. Esta escrit en Java, i a I'igual que Openfire, es poden
descarregar llibreries i moduls.

You are here: Home » Tigase Server Statistics

. . Monitor
Tigase server statistics
Packets: 31365985
Server version info: Uptime: 2h, 24m
MName: Tigase Bosh online: 0
Version: 3.0.2-b696 Clients online: 30001
0s: Linux-i386-2.6.20-gentoo, Java HotSpot(TM) Server P
VM-1.6.0_02-b05-5Sun Microsystems Inc. S el g
Registered: 200003
Local IP: 127.0.0.1 Sessions online: 30003
Remote IP: 127.0.0.1 Website online: 1
. Ver zip, exe, tar.gz
Tests results: 3.0.1-beta-b658:
Test name Result Total time OK  Average Description All downloads: 11654
Version success 0 sec 1 O0ms Get server version Ohloh stats: _
Configuration success 0 sec 1 10 ms Server configuration More details... or configuration...
Statistics SuCcess 0 sec 1 30 ms Server statistics

Test end time: 14-0ct-2007 00:26:05

Total test time: 0 hours, 0 minutes, 0 seconds, 240 ms.

Server stats after test:

message-router: Last second packets 6353
message-router: Last minute packets 253253
message-router: Last hour packets 15935078
message-router: Packets received 31365985
message-router: Queue size 1]
message-router: Queue overflow (1]

message-router:

Uptime

2 hour, 24 min, 38 sec

Figura 3.3: Panell de control del servidor Tigase.
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3.2 Escollir un servidor XMPP pel projecte TRiEM

Des dels inicis del projecte TRiEM, ens vam decantar per fer servir ejabberd com a
servidor de missatgeria instantania ja que ofereix excel-lents resultats i és ampliament
suportat. Pero durant el transcurs d’aquest projecte, ens hem vist forcats a fer un

canvi cap a Openfire.

Es cert que en comparacié amb Openfire, ejabberd té millor rendiment. En canvi,

té dos inconvenients:

1. L’administracié d’un servidor Openfire és més usable que un de ejabberd (util

per si algun dia es disposa de servei técnic).

2. Openfire és I'inic servidor que suporta autentificaci6 a dues bandes de

certificats digitals X.509 (combinant amb Smack).

Per tant, el canvi millora en seguretat i usabilitat en contra d’eficiencia. Per
observar quina quantitat de rendiment es perd amb el canvi, es van fer uns test de

rendiment que s’expliquen en el capitol 7.
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Capitol 4

Usabilitat

4.1 Millores en I’aplicaci6

Parlar d’usabilitat és parlar de la interacci6 huma-maquina. Un bon sistema és aquell
que és facil d’entendre i de fer servir per un public heterogeni. Per aquesta rao, és
molt important de disposar de feedback o retroalimentacio: que els propis usuaris
comentin quines coses els hi costen més i alhora que necessiten per tal que es trobin

comodes.

4.1.1 Actualitzacions semi-automatiques

Un problema forca habitual quan es parla d’aplicacions d’escriptori és el de les ac-
tualitzacions. Resulta problematic haver d’anar a casa dels pacients cada cop que
es vol actualitzar el programa (ja sigui l'aplicaci6 en si o una de les extensions del
programa). En primer lloc, pel cost que representa el desplagament, i en segon lloc

per trobar un horari compatible amb el pacient.

El terme de semi-automatic vol dir que no només el sistema s’ha de permetre ac-

tualitzar, sin6 que cal forcar a I'usuari a fer-ho. Dit d’una altra manera, rarament sol
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passar que un pacient actualitzi un component per ell sol, i més encara si ’aplicacié
no li notifica automaticament les actualitzacions. Per exemple, I'aplicaci6 Firefox [23]
consulta periodicament als servidors de Mozilla la disponibilitat d’una nova versio.
En cas afirmatiu, a 'usuari li apareix una nova finestra notificant-li. No només aixo,

fins i tot alguns cops el forca a fer 'actualitzacié al reiniciar el navegador web.

La nostra idea segueix aquest model d’actualitzacions. En el panell d’estat del

sistema se li notifica noves actualitzacions del programari o extensions.

4.1.1.1 Actualitzacions de les extensions

Una extensio consisteix en un sol fitxer JAR (I'equivalent a un fitxer comprimit)
que conté el codi compilat i el recursos necessaris per fer-la funcionar (imatges, sons,
multiples idiomes...). El procés d’actualitzacié és relativament senzill: només cal

substituir el fitxer per la versié més recent i reiniciar I'aplicacio.

800 AXARM

Estat del sistema
W Tens I'"Gltima wersid del programa.
2 0 noves actualitzacions
() Mo hi ha activitats a revisar.

@ = |

Figura 4.1: L’aplicaci6 AXARM senyalant la part d’Estat del Sistema.

Quan l'aplicacié detecta en el servidor una nova actualitzacié d’'una extensio, li
apareix una nova finestra preguntant-li si vol actualitzar-ho o no. IL’usuari té la
possibilitat de rebutjar I'actualitzacio, pero llavors la seglient vegada que engegui el
programa, li tornara a aparéixer la finestra per actualitzar. Si accepta el procés,

I’aplicacié descarrega totes les noves extensions i les activa.
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4.1.1.2 Actualitzacions del programa principal

Realitzar una actualitzacié de I'aplicacié en marxa no és tant senzill com les exten-
sions, ja que a l'estar en execucié ens impedeix sobreescriure amb la nova versio.
Adicionalment, tampoc és senzill fer que un programa es reinicii per ell sol. Per de-
fecte, aquesta funci6 recau en el Sistema Operatiu i no en la maquina virtual de Java.

Per tal d’afrontar aquest contratemps, es van analitzar diverses possibles alternatives:

1. BootLoader: El programa principal esta format per una classe inicial que
només es dedica a carregar extensions. La idea és que la propia aplicacio fos
com una extensié i aixi es resoldria el problema. Es una soluci6 elegant, pero

costosa a I’haver de reescriure una bona part de l'aplicaci6.

2. Dos programes en memoria: Intentar que el primer programa (original)
cridi al segon (el nou) i es mori el primer sense matar el segon. Existeixen
unes classes especials en Java (ProcessComunicator), pero igualment és forca

complicat.

3. Script: En comptes d’executar directament el programa, I'usuari hauria d’exe-
cutar un script que cridés a 'aplicaci6. Llavors el propi script si podria matar
i engegar la nova versi6. Com a contrapartida, aquesta solucié depén de cada
Sistema Operatiu i caldria disposar de tres scripts diferents (Windows, Linux,

Mac OS X).

4. Modificar en run-time: Existeix una llibreria anomenada Javasist que per-
met modificar classes de Java en temps d’execucié. No només no és elegant sind

perillos!

5. Assistir a "usuari: La més simple; el programa descarrega un actualitzador
en 'escriptori i se li indica a 'usuari com executar I'update. Amb dos clics s’ac-

tualitza el programa, perd a canvi cal tancar i obrir el programa manualment.
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Es va decidir fer la cinquena proposta ja que la seva implementacio era gairebé
immediata i no suposava un gran impediment en termes d’usabilitat (molts usuaris
estan habituats a instal-lar aplicacions). Si a pesar de les facilitats el pacient és
incapag de fer I'actualitzacié o si sorgeixen problemes, es poden solucionar oferint

una assisténcia remota (es detalla en el capitol 9).

4.1.2 Calendari d’activitats

En les extensions on es creen activitats, I'especialista pot definir unes dates limit
per fer-les (com si fossin deures de 'escola). Una sugeréncia que ens van proposar els

especialistes rehabilitadors va ser la possibilitat de mostrar un calendari personalitzat:

e Especialista: Quan vol enviar una activitat, pot escollir una data de finalitzacio

simplement escollint el dia en el calendari.

e Pacient: A més de mostrar en una taula totes les activitats que té pendents, té

I'opci6 de representar les dates en un calendari.

800
Jury w [ [2009 -
0l Cirm. O 0. O, D=, 0.
1 2 3 4 5 & 7
2] ) 10 11 12 1= 14
15 1& 17 - 15 20 21
22 23 24 25 26 27 28
29 A0
o

Figura 4.2: El calendari de 'especialista amb el dia actual (18) i una data triada (21).

29



4.2 Millores en el servei

4.2.1 Activitats asincrones

Moltes de les propostes incorporades en l’aplicacié no séon més que una imitacié de
les tasques de la vida real. Per exemple, fer activitats sincrones de telerehabilitacié
és l'equivalent a fer una activitat conjunta entre ’especialista i el pacient durant una
visita presencial. En canvi, al parlar d’activitats asincrones ens referim a una nova

possibilitat que no es pot fer en la vida real.

Els pacients poden compatibilitzar la seva vida laboral amb la participaci6 en I’es-
tudi ja que poden fer les activitats quan els hi vagi millor. Aixo suposa una millora en
la seva qualitat de vida, al no haver de dependre d’horaris concrets. A més a més, el
sistema obté una retroalimentacio o feedback que li permet realitzar un seguiment
personalitzat del pacient (no podra dir allo de que "ja he fet totes les activitats"). El

pacient també rep retroalimentacioé perqué sap si esta fent bé o no les activitats.

Durant el transcurs d’aquest projecte de master s’han creat varies activitats
que funcionen en mode sincron i asincron. Cada una d’elles disposa de simples va-
riacions disponibles com oferir diferents nivells de dificultat o fer-la més amena. En
acabar qualsevol activitat, els resultats (temps consumit, encerts i errors, grafics, aju-

da demanada, ...) queden enregistrats i a disposicio dels especialistes.

En totes les activitats desenvolupades fins ara (excepte la de la catifa de ball)
és necessari que el pacient disposi d'una palanca de comandament o joystick, perqué
es treballa a nivell oculo-motor, la coordinacié bimanual i unimanual (fina i gruixu-
da), flexio i extensio del canell, forga, manipulacié i precisio, aixi com 'atencio, la

concentracio, rapidesa visuperceptiva, percepcio i discriminaci6 visual.
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4.2.1.1 Extensié memoria

L’activitat consisteix en memoritzar un conjunt d’elements que apareixen a la pan-
talla durant un temps limitat. Després s’han de reconéixer i identificar amb el joystick
aquests elements dins d’un conjunt més gran d’elements similars (de la mateixa “fa-

milia”).
Variacions de ’extensio:

e Graduar el temps donat per a memoritzar els elements.

e Graduar la dificultat amb el nombre d’elements a memoritzar i el nombre d’e-

lements que es mostren per pantalla.

e Graduar el temps de realitzacié de I'exercici.

Les tres variacions es representen amb un conjunt de nivells (fins a 7 nivells diferents).

Chal MemorFackem £ s Caneteraloystick "Libearis Mulimadia Pugin
@ =000

Tria els objectes correctes!

1 Q)

Prem aqui per corretgir 'exercici

4 0 T @9

® @ = @

Figura 4.3: Activitat de la memoria.
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4.2.1.2 Extensio carretera

A la pantalla surt una carretera i amb el joystick s’ha de resseguir el recorregut
correcte fins arribar a la meta. El circuit sempre comenca des de la cantonada supe-
rior esquerra i finalitza a la cantonada inferior dreta. Si el cotxe surt de la carretera,

ha de tornar al principi del circuit.

Variacions de ’extensio:
e El tracat de la carretera determina la dificultat (més estreta, més girs...).

e També es pot dissenyar la carretera com un laberint incorporant carreteres fal-

ses per tal de posar a prova les facetes cognitives.

Dissenyar les carreteres és molt simple: només cal fer servir un editor d’imatges i

dibuixar la traca negra sobre un fons blanc.

sat (Motepad Plugin “¥ideo Local {Video Remate Tcarreterajuvstick & x Librer

Figura 4.4: Activitat de la carretera.
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4.2.1.3 Extensié macedonia

En 'extensié de la macedonia la pantalla es divideix en dues parts per una linia ver-
tical. A cada part de la pantalla surten varis elements que van caient. Quan hi hagi
dos elements que siguin iguals, llavors s’han de seleccionar amb el joystick abans que

arribin al final de la pantalla.

Variacions de ’extensio:

Els elements sén imatges que poden representar nombres, paraules, lletres, ...

Es pot graduar la velocitat en que cauen els elements (per nivells).

L’activitat pot acabar en un temps donat, en realitzar 1’exercici un cert nombre

de vegades o en aconseguir un nombre d’encerts predeterminat.

El pacient rep respostes visuals i sonores de si ho esta fent bé o malament.

Chal “Libraria Muflimadia Pupin | Mocesosia Joysiick &

Figura 4.5: Activitat de la macedonia.
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4.2.1.4 Extensio catifa de ball

Les anteriors activitats fan treballar la ma (és a dir, les extremitats superiors). Amb
la incorporacié d’una catifa de ball, es poden realitzar activitats d’extremitats in-
feriors. L’especialista estableix una seqiiéncia de moviments a fer (peus, mans o
genolls) i el nombre de repeticions. El pacient pot fer I'exercici malament perqué el
programa només pot detectar si es fa contacte a la catifa o no, i per tant podria

fer trampa. Es recomanable fer aquesta activitat amb la supervisié d’un especialista.

Variacions de ’extensio:

e Es pot utilitzar una seqiiéncia predeterminada o entrar manualment una nova

seqiiéncia.

A \Eapeciiiiabemany | ExpedaliviaCaiify & X [ EX-F N

Moviment:1 de 3
Repeticions:1 de 3

Slop!

Figura 4.6: Activitat utilitzant una catifa de ball.
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4.2.1.5 Extensio figures

Semblant a l'activitat de la memoria, al pacient se li presenta una figura geométrica

durant uns segons i després I’ha de reproduir amb el joystick.

Variacions de ’extensio:

e Es pot memoritzar la figura i després fer-la, o simplement que es mostri per

pantalla i 'hagi d’imitar.

e Graduar el temps de memoritzacio i el temps de realitzacio de l'exercici.

(Xt (Notepad Pugin | FiguresPacient @ % “Liibreria Multimecia P « » ¥ 2 0%
[ ] [ ] [ ] [ ] [ ] [ ] [ |

Memoritza la figura! 4

Figura 4.7: Activitat on el pacient ha de memoritzar una figura geométrica per
reproduir-la a continuacio.
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Capitol 5

Seguretat: Autenticaci6

Un dels punts que més s’han treballat en aquest projecte és el de la seguretat. Es
pot subdividir en tres aspectes claus: el xifratge TLS/SSL de les comunicacions,
I’autenticacié d’usuaris via certificats digitals i el xifratge local de les dades dels
usuaris. En primer lloc, s’explicara un breu resum del que sén aquests conceptes per

tot seguit explicar amb detall el que s’ha realitzat.

5.1 Conceptes clau

5.1.1 Certificats X.509 i entitats certificadores CA

X.509 és un estandard fet servir per implementar un sistema de claus publiques (PKI)
perqué defineix com ha de ser un certificat i com validar-lo. Es basa en un siste-
ma d’entitats certificadores (CA) jerarquitzat. A diferéncia d’altres models com
OpenPGP (Pretty Good Privacity), només les CA sén capaces de generar certificats
valids. X.509 també inclou un sistema de llistes de revocacio (CRL) de certificats

caducats o invalids.

Una entitat certificadora (CA) és una empresa que emeteix certificats digitals pel
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seu us de tercers. La confianca dels usuaris amb la CA és clau, ja que depén exclusi-
vament d’aquests determinar si una CA és fiable o no. Les grans CA (com Verisign)
disposen d’un gran reconeixement mundial i es classifiquen com entitats certificadores
de primer nivell. Molts navegadors web moderns incorporen les seves claus per defec-
te, sota pagament previ. No només les grans companyies son CA, també els estats,
institucions i governs disposen de les seves propies CA, generalment per s només

dins la seva jurisdiccio.

A Espanya, la Fdbrica Nacional de Moneda y Timbre [24] és 'encarregada de cre-
ar certificats digitals a nivell nacional (és una CA). Una utilitat d’aquest certificat és
poder fer la declaraci6 de la renda per Internet. El nou DNI-E (certificat fet per la
policia, no per la FNMT) incorpora un microxip que es pot fer servir amb un lector
de tarjetes. A Catalunya, la Generalitat de Catalunya disposa de I’Agéncia Catalana
de Certificaci6 [25], una entitat publica que emet certificats per administracions pu-
bliques catalanes. Les entitats de registre (com els ajuntaments) son les encarregades

de crear els certificats pels ciutadans i/o les empreses.

Tintas dpticaments varables  Microescritura Catos de fliacion Fonos de seguridad
T 7
b /) lﬂﬂ-ﬂ_% /10 NACIONALDE IDETIDAD:
S RReL i
=3 N E
E , E PANA amutna m% _____d_,,p-" E
5(as muua E 2 e =
= N CARMEN 555
- £ AEIHAL DaD
[ F ESF
= FEIMA DS HRCIMENTD
& 05 18972
of « AN AR ADD 1424
E f f ':r,', ?E}?t AL -;.:7.!.
il = . 01 * 2016
? - IESBS =
E _____.--'_--- 5 ey R
Bl /ﬁ M t@qﬁw&a 4 g
= N, 7 I
B DDDDDDE AT
E -" '\-\ .".
~ o '.
W= DM + letra identificacion fiscal  Fecha u¢ valigez  Firma Relisves

Figura 5.1: Imatge del nou DNI Electronic extreta de la web www.dnielectronico.es
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5.1.2 Xifratge TLS/SSL

TLS (Transport Layer Security, sucessor de SSL - Secure Sockets Layer -) és un pro-
tocol criptografic que ofereix connexions segures a través d’Internet realitzant crip-
tografia sobre les dades. Per establir una connexié segura es realitzen aquests tres

passos:
1. Negociar entre les dues parts quins algorismes es faran servir.
2. Intercanvi de claus publiques i autentificacié (a una o dues bandes).
3. Xifrat simétric del trafic.

Del punt 1, algorismes de clau piblica comuns sén RSA o DSA, mentre que xifrat-
ges actuals son Triple DES o AES. Del punt 2, I'autenticacié a una banda significa
que només es valida el servidor, mentre que a dues el client esta obligat a identificar-se

correctament (amb certificats digitals).

En AXARM fent servir el servidor Openfire, s’ha implementat una autenti-
caci6é X.509 a dues bandes. La UdG disposa d’una entitat certificadora i genera
certificats digitals als especialistes i pacients. Per fer la CA i tots els certificats s’ha
escollit el software OpenSSL [26| degut a que és de codi lliure i ha demostrat una

gran robustesa.

En 'apéndix A s’explica tot el procés per crear-les.
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5.1.3 Java Keystore

A partir de les tltimes versions del Java, s’incorpora un nou sistema per treballar
amb els certificats digitals i keystores. Un keystore és un fitxer codificat en binari on

es guarden totes les claus i entitats certificadores a les que pot accedir el Java. Les

claus solen ser privades i es guarden amb una protecci6 extra (una contrasenya), men-

tre que les CA que hi ha sén amb les que confiem.

El gran avantatge de fer servir aquest tipus de magatzem de claus és que no depén

del Sistema Operatiu (com per exemple el clauer del sistema en Mac OS X).

Per treballar amb aquest tipus de fitxers, disposem de la utilitat keytool que es

crida des de la linia de comandes (ve amb el JRE de série).

Listing 5.1: Llistar claus privades o CA

keytool —list —keystore "nom fitxer" —v

Listing 5.2: Afegir-ne

keytool —import —keystore "nom fitxer" —alias "nom unic"

—file "fitxer .pem"

Listing 5.3: Eliminar-ne

keytool —delete —keystore "nom fitxer" —alias "nom unic"
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5.2 Per qué fer servir X.5097

Per fer-se’n una idea de qué és un certificat, se’l pot considerar com un token o objecte
personal. Realitzant un simil amb la realitat, el certificat seria equivalent a la tarja

de crédit, o a les claus del cotxe. Sense ell no pot funcionar el programa.

Si el certificat es fa servir com a possessio, es podria pensar en fer servir altres
sistemes com les cookies. Pero hi ha una série d’avantatges que disposa el X.509 sobre

les cookies:

e Esta estandaritzat: assegura compatibilitat amb moltes altres aplicacions.
e No és manipulable ja que sin6 el certificat es detecta com invalid.

e Permet guardar i llegir facilment altres dades (nom, correu, adrega...) que amb

una cookie seria molt complicat.

5.3 Integrar certificats en el servidor Openfire

Un cop situats en el context, explicarem com crear la infraestructura necessaria per
utilitzar autentificaci6 a dues bandes amb X.509 en el nostre servidor XMPP. Per
aconseguir-ho, m’ha estat de gran ajuda els forums d’Openfire [27|, ja que en la
documentacio oficial no s’explica com fer aquest procés, i gracies als autors d’Openfire

he pogut resoldre tots els meus dubtes.

Abans de comencar, cal haver generat les claus pel servidor i, al menys, per a un

client.

1. Cal fer servir I'altima versié d’Openfire (3.6.4 en aquests moments).

2. Accedir al WebAdmin via navegador web (http://localhost:9090).
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3. Afegir les segiients propietats en Server Manager — System Properties.

Taula 5.1: Parametres del servidor

sasl.mechs EXTERNAL,PLAIN,DIGEST-MD5
xmpp.client.cert.policy needed
xmpp.client.certificate.accept-selfsign false
xmpp.client.certificate.cert /ruta/absoluta/.der
xmpp.client.certificate.verify true
xmpp.client.certificate.verify.chain true
xmpp.client.certificate.verify.root true
xmpp.client.certificate.validity true

4. Reemplacar el certificat del servidor pel nostre en Server Settings — Server
Certificates (Encara que digui "Pending Verification"funciona correctament).

Nota: Aquest pas equival a afegir el certificat en el keystore del servidor.

5. Anar a Server Settings — Security Settings i marcar Required en Client Con-
nection Security. També es desactiva el login anonim en Server Settings —

Registration & Login
6. A continuacio, cal afegir la nostra CA en el keystore del servidor manualment:

Listing 5.4: Afegir la CA creada en client.truststore

cd Sopenfire/resources/security

keytool —import —keystore client.truststore

n

—alias "url servidor" —file "cacert.pem"

//Contrasenya per defecte: "changeit"

Per comprovar que s’ha afegit correctament, si fem un list apareixera una trus-

tedCertEntry.

7. Per seguretat, es pot repetir el mateix pas pero amb el fitxer truststore.
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5.4 Integrar certificats en els clients

Per cada client s’ha de crear un nou fitxer keystore que contingui tant el certificat
del client com la seva clau privada (és necessaria la parella). Un detall important
és que els clients no necessiten la CA. Amb la utilitat keytool es pot generar un
nou keystore pero per fer-ho correctament cal anar amb compte quan es vol afegir un

certificat, més clau privada alhora.

Segons la documentacié existent, keytool no permet importar una clau privada
existent per la qual ja disposem del seu certificat importat préviament. Seguint les
recomanacions de la web d’AgentBob [28], cal passar abans el nostre certificat client
i la seva clau privada del format PEM a DER, i llavors fer servir un petit programa
propi anomenat ImportKey per afegir-les (el codi font del programa es troba en la

web citada anteriorment).

Listing 5.5: Crear keystore del client

cd ./.jbother/profiles/default

//PEM o DER

openssl pkcs8 —topk8 —nocrypt —in client —priv.pem —inform PEM
—out key.der —outform DER

openssl x509 —in client —cert.pem —inform PEM —out cert.der

—outform DER

/xEditar parametres Importkey.java: keypass, defaultalias
i keystorenamex/
javac Importkey.java

java Importkey key.der cert.der

Per comprovar que s’ha afegit correctament, si fem un list apareixera una keyEntry.
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5.5 Implementar I’as de PKI en Paplicaci6

Per acabar la secci6 sobre certificats digitals, explicarem quins canvis s’han afegit en
el codi font per utilitzar aquesta nova funcionalitat. La llibreria Smack 3.1.0 [19]
s’encarrega d’accedir al keystore per nosaltres, i de facilitar el certificat amb clau

privada al servidor com s’observa en el segiient codi.

Nota: A data d’aquest escrit, és necessari aplicar una actualitzacié no oficial

a Smack (o descarregar la versio del Subversion).

import org.jivesoftware.smack.*;

import org.jivesoftware.smackx.*;

ConnectionConfiguration cc = new ConnectionConfiguration

(server, port, server);

cc.setKeystorePath(JBother.profileDir + File.separatorChar + "keystore");
cc.setKeystoreType("jks");

cc.setCallbackHandler (new CallbackListener());

XMPPConnection connection = new XMPPConnection(cc);

//System.setProperty("javax.net.debug", "ALL");

Un CallbackHandler és una classe especial de Java (javaz.security.auth.callback)
pensada per satisfer les peticions d’autenticacié que li indica el servidor. Segons com
s'implementa, li pot preguntar o no a 'usuari per les dades. Exemples de Callbacks

son NameCallback (demana nom d’usuari) o PasswordCallback (contrasenya).

Per tal que funcioni, cal implementar un PasswordCallback com a continuacio:
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import javax.security.auth.callback.Callback;
import javax.security.auth.callback.NameCallback;

import javax.security.auth.callback.PasswordCallback;

public class CallbackListener implements CallbackHandlerf{

public CallbackListener() {
}
public void handle(Callback[] callbacks) throws IOException,

UnsupportedCallbackException {

for (int i = 0; i < callbacks.length; i++) {

if (callbacks[i] instanceof PasswordCallback) {
//Keystore

callback.setPassword("changeit".toCharArray());
//També pot demanar password de auth

}

else if (callbacks[i] instanceof NameCallback) {

NameCallback name = (NameCallback) callbacks[i];

name . setName (ConnectorThread.getInstance() .getUsername()) ;

+
else {
throw new UnsupportedCallbackException
(callbacks[i], "Unrecognized Callback");
}
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Ja només ens queda fer la connexié i 'autenticacio al servidor XMPP.

SASLAuthentication.supportSASLMechanism("DIGEST-MD5", 2);
SASLAuthentication.supportSASLMechanism("PLAIN", 1);
SASLAuthentication.supportSASLMechanism("EXTERNAL", 0);
try{

connection.login(username, null, resource);
}
catch (XMPPException e) {

if (e.getXMPPError() != null) {

errorMessage = resources.getString("xmppError"

+ e.getXMPPError() .getCode());

L’autentificacié externa significa que el servidor no demanara contrasenya ja que
s’ha verificat el certificat del client. Si no esta disponible, es prova amb el classic

usuari/contrasenya.
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5.6 Exemple d’is

La propietat javax.net.debug posada a ALL ens serveix per debugar i veure tot

el trafic que circula a I’hora de fer el handshake entre client i servidor. El segiient

exemple segueix 'ordre d’execuci6 del client:

Listing 5.6: Exemple de trafic SSL I: Keystore local

KeystoreCallback

Xk ok

found key for : songohan.udg.edu

chain [0] = |

[

1

Version: V3

Subject : CN=test@songohan .udg.edu,

Signature Algorithm: SHAlwithRSA, OID = 1.2.840

Key: Sun RSA public key, 4096 bits

modulus:

public exponent: 65537

Validity: [From: Mon May 18 17:15:57 CEST 2009,
To: Thu May 16 17:15:57 CEST 2019]

Issuer: CN=songohan.udg.edu,

SerialNumber: | 03]

* ok ok

direcci6 del servidor que ens connectem. Si el servidor li pregunta per un certificat,

En primer lloc, el keystore local ha trobat una clau privada que concorda amb la

li donara aquest.
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Listing 5.7: Exemple de trafic SSL II: Intercanvi de certificats

xxx ClientHello , TLSvl
RandomCookie: GMI: 1245666783 bytes
Session ID: {}
Cipher Suites:
xxx ServerHello, TLSvl
RandomCookie: GMI: 1245667101 bytes
Session ID: {74, 63, 95, ...}
Cipher Suite: SSL _RSA WITH RC4 128 MD5h
xxx Certificate chain
chain [0] = []
Version: V1
Subject : CN=songohan .udg.edu,
Signature Algorithm: SHAlwithRSA, OID = 1.2.840
Key: Sun RSA public key, 4096 bits
modulus:
public exponent: 65537
Validity : [From: Mon May 18 16:56:15 CEST 2009,
To: Thu May 16 16:56:15 CEST 2019]
Issuer :CN=songohan .udg.edu,
SerialNumber: | d80d12a8 f9db299f|
I

xxx CertificateRequest
Cert Types: RSA, DSS,

Cert Authorities:

<EMAILADDRESS=contacte@triem .org, CN=songohan.udg.edu...

*xx ServerHelloDone

>
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A continuaci6 es posen d’acord amb el protocol a utilitzar. El servidor comenca

enviant el seu certificat al client, i alhora li demana el certificat del client.

Listing 5.8: Exemple de trafic SSL III: Autenticacio

matching alias: songohan.udg.edu

+xx Certificate chain

x+*x ClientKeyExchange, RSA PreMasterSecret , TLSvl
Random Secret: { 3, 1, 218, 224, 227...}

SESSION KEYGEN

PreMaster Secret

CONNECTION KEYGEN

Master Secret

xxx CertificateVerify
x%%x Finished
verify data: { 87, 116, ...}

* ok k

En I'ultim pas, el client observa que disposa d’un certificat apte pel nom del ser-
vidor, i li envia aquest al servidor. En I'etapa Certificate Verify el servidor comprova

si el certificat és valid, i en cas afirmatiu li permet continuar al client.

Per acabar, si ens interessa accedir manualment al keystore i obtenir els certificats
que hi ha, es pot fer servir les classes java.security. Keystore i java.security.cert. *;

ens pot resultar 1til per obtenir més dades com el correu electronic, la provincia...
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//0brim el fitxer keystore

FileInputStream fis = new FileInputStream(JBother.profileDir
+ File.separatorChar + "keystore");

KeyStore key = KeyStore.getInstance("jks");

key.load(fis,"changeit".toCharArray());

//escollim el certificat que concorda amb el servidor XMPP
Certificate cert = key.getCertificate(server);
if (cert instanceof X509Certificate) {

X509Certificate x509Cert = (X509Certificate) cert;

String str = x509Cert.getSubjectX500Principal () .getName() ;
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Capitol 6

Seguretat: Confidencialitat

Un cop vista la part del xifratge de les comunicacions i de ’autenticaci6 dels usuaris,
queda per resoldre el tema de la seguretat de les dades. Durant una sessi6 normal de
I’aplicacio, es van generant continguts com son les converses, resultats d’activitats,
fotos o videos de les webcams. Totes aquestes dades s’han de tractar de manera sen-

sible perqué sén dades mediques.

La llei aplicable a dades meédiques és la LOPD (Ley Orgnanica de Proteccion
de Datos) [29], que disposa d’'un apartat especial per aquest cas. Les dades relati-
ves a la salut tenen la consideracié de dades especialment protegides ja que formen
part de la intimitat i privacitat de I'individu. Malgrat que aquestes es consideren
d’alt nivell segons la LOPD, moltes de les dades generades per ’aplicacié no tenen

la gravetat que tindrien d’altres com el fitxer de malalts del VIH o el fitxer de donants.

Per aquesta rao, i per tal de complir amb el nivell més exigent de la LOPD, és
obligatori que totes les dades que s’emmagatzemen siguin xifrades (a I'igual que les
comunicacions). Si un pacient desitja disposar de més seguretat, se li ofereix una

bona solucié que s’explicara a continuacio.
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6.1 Dades en dispositius extraibles

Un dels canvis importants que s’ha realitzat a I’aplicaci6 és 1'is de memories extraibles
(tant targetes de memoria SD com llapis de memoria (pendrives) o altres formats

fisics). Hi ha una série d’avantatges per utilitzar-les:

e Es bo separar les dades de l'ordinador perqué en cas de robatori les dades no

es veurien compromeses.

e Alhora, en el cas que hi hagués algun problema amb I’aplicacié o 1'ordinador,

la recuperaci6 de les dades seria immediata.

e Utilitzar una memoria extraible equivaldria a tenir d’una tarjeta de crédit o les
claus del cotxe, encara que no és el mateix (si et canvien el cotxe, la clau no et

val).

Cada una de les memories dels pacients esta personalitzada amb el seu certificat
digital. L’aplicacié sense aquestes dades personals no es pot engegar, aug-

mentant aixi la seva seguretat.

Implementacié: 'aplicaci6 segueix el segiient esquema quan s’engega:

1. Mira en el $SHOME de l'usuari el fitxer azarm.dat. Si existeix, intenta trobar

les dades en la ruta que li indiqui.
2. Si no les troba, llavors detecta en quin S.O. s’esta executant i decideix:

e Windows: Obté les unitats de disc disponibles i fa una cerca.
e Linux: Mira en la carpeta /media (on Ubuntu monta els pendrives)
e Mac OS X: Mira en la carpeta /Volumes

3. Si no troba els fitxers, avisa a 'usuari que introdueixi la seva memoria i que

torni a provar.
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4. Mentre no trobi els fitxers, I’aplicacié no comencara.

a0 AXARM

Cercant dispositius extraibles d'AXARM. .. si us plau esperi.

o L JSB

Figura 6.1: Mostrant a 'usuari que estem cercant dispositius extraibles.
El rendiment de 'aplicaci6 és for¢a bo quan escriu les dades a la memoria ja que
nomeés s’observa un lleuger retard quan el programa fa I'accés al dispositiu. A més

a més, els preus d’aquests dispositius séon molt econdomics i cada cop en fan de més

capacitat.

Per exemple, MediaMarkt oferta al juliol de 2009 una memoria USB de 8 GB per
10,99€. IVA inclos.

Tots aquests canvis segueixen la filosofia del TRiEM, que un dels objectius basics

és poder oferir el servei a baix cost.
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6.2 Xifratge

6.2.1 Dades dels pacients amb TrueCrypt

El segiient pas, després de traslladar totes les dades a la memoria, és la de realitzar
el xifratge. A mode de breu explicacio, xifrar dades significa codificar-les per tal que

siguin il-legibles per una tercera persona que no sapiga interpretar-les.

Per poder accedir a les dades xifrades, cal conéixer una contrasenya. Per tant, si
I'usuari vol més seguretat llavors disposara de menys usabilitat ja que s’haura d’en-

recordar d’'un pas extra a I’hora d’utilitzar ’aplicacio.

Un requeriment del xifratge és que ha de funcionar en els tres principals S.O
(Windows, Linux i Mac), i alhora no ha de dependre d’AXARM. La soluci6 ens

I'ofereix un programa anomenat TrueCrypt [30].
e Gratuit i de codi obert.
e Permet xifrar tant fitxers com unitats de disc o dispositius sencers.
e Kl xifratge és automatic, en temps real i transparent per 1'usuari.

e Algorismes de xifratge disponibles: AES-256, Serpent i TwoFish.

Figura 6.2: Logo del programa TrueCrypt.

Per crear fitxers xifrats es segueix un assistent del TrueCrypt. La guia d’usuari

[31] detalla molt bé aquest procés, a 'igual que la documentacié en la seva pagina web.
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Passos per xifrar les dades:

1. Instal-lar TrueCrypt i executar-lo.

2. Clic en: Create Volume.

3. Tipus de volum: Seguirem el recomenat que ¢és File Container (un sol fitxer).

4. Demana si volem un volum estandard o ocult. Un volum ocult significa que
dins del mateix fitxer hi pot haver dues unitats xifrades diferents. Per posar
un exemple, en una disposem de dades que treballem habitualment i a ’altra,
de dades molt més sensibles. En cas que ens forcin a revelar la contrasenya,
li podem dir la falsa i d’aquesta manera enganyar-los. En contra, hi ha la
possibilitat de que les dades dels dos volums es barregin i es perdin, sense que

es pugui saber si aixo passara. Escollirem estandard.

5. Nom del fitxer: Un bon consell per augmentar la seguretat és intentar dissimular
el volum xifrat el maxim possible. A aquesta técnica se la coneix com estega-
nografia, que és l'art d’ocultar missatges dins d’altres anomenats portadors.

Compte, que l'esteganografia no vol dir criptografia (I’art de xifrar dades).

6. Xifratge: Escollim l'algorisme AES perqué ofereix molt bona relacio velocitat /-

xifratge conjuntament amb el hash SHA-512.

7. Espai: Es important ja que un cop creat no es pot modificar. En un memoria de
2 GB, el fitxer hauria d’ocupar un 75% i deixar un 25% lliure per altres fitxers

normals.

8. Contrasenya: Molt important, un altre cop surt el tema seguretat vs usabili-
tat. TrueCrypt recomana una contrasenya minima de 20 caracters: 1’ideal seria

una contrasenya llarga pero facil d’enrecordar-se’n.
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9. Finalment, moure el ratoli uns 30 segons per generar uns bons nombres aleatoris

i esperar a que acabi. Formatejar 1,5 GB sol trigar mitja hora.

Dins del mateix TrueCrypt podem muntar i desmuntar la unitat xifrada que aca-
bem de crear. Cal anar en compte de no esborrar el fitxer que hem creat, ja que

llavors s’eliminaria tota la unitat xifrada.

6.2.2 Xifratge del servidor

Fins ara s’ha detallat 1'as del xifratge en els entorns dels clients, perd també es pot
aplicar el xifratge en el servidor. Al treballar amb dades médiques cal assegurar-se’n
la seva integritat en la banda dels clients i del servidor. L’aspecte positiu més des-
tacable és que ofereix una capa extra de proteccid, en ’hipotétic cas que un atacant
aconsegueixi entrar en el sistema (ja sigui fisicament o remotament). En contra, cal

posar una contrasenya cada cop que es reinicia el servidor.

En entorns Linux es disposa de diverses opcions a ['hora de xifrar:

e Xifrar una particié en concret, o tot el disc dur.

e Fer servir un xifratge a baix nivell del propi Sistema Operatiu, o utilitzar el

mateix TrueCrypt.

L’eleccié d’un o altre sistema dependra de les nostres necessitats en quan veloci-

tat/nivell de xifratge.
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6.3 Automuntatge de les dades xifrades

Per tal de facilitar el procediment del muntatge d’unitats xifrades, es va pensar en
la idea de fer servir sistemes d’automuntatge. Es a dir, que al connectar la memoria

externa automaticament es munti el volum xifrat preguntant per la contrasenya.

Encara que resulta molt practic (i a més a més, aporta més usabilitat), debilita
un pél la seguretat ja que se li donen pistes a un possible atacant. A més a més, cal
destacar que el procediment de muntatge varia segons el sistema operatiu, i no es fa

de la mateixa forma en Windows, Linux o Mac.

e Windows: TrueCrypt disposa d’una eina que prepara automéaticament una
memoria extraible per utilitzar la funcié6 de Reproduccié Automatica si esta
activada.

Cal anar al mena Tools — Traveler Disk Setup i seguir aquests passos:
— Trobar a quina unitat es troba connectat el pendrive.
— Desmarcar: Include TrueCrypt Volume Creation Wizard.
— Autorun: Marcar Auto-mount TrueCrypt volume. Escollir el fitxer del

volum xifrat i una unitat lliure (ex: Z:).

En realitat, aquesta utilitat ens crea un fitxer autorun.ini preparat amb les

nostres necessitats.
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Listing 6.1: Contingut del fitxer autorun.ini.

[autorun |

label=TrueCrypt Traveler Disk

icon=TrueCrypt\ TrueCrypt . exe

action=Mount TrueCrypt volume

open=TrueCrypt\ TrueCrypt.exe /q background /1Z /e /m
rm /v "Terminator_Salvation_(V.0O.)_2009_DVDRip.avi"
shell\start=Start TrueCrypt Background Task

shell\ start \command=TrueCrypt\ TrueCrypt.exe
shell\dismount=Dismount all TrueCrypt volumes

shell\dismount\command=TrueCrypt\ TrueCrypt.exe /q /d

Quan connectem la memoria ens apareix la segiient imatge, la qual permet

muntar la unitat xifrada si escollim la primera opcié.

TrueCrypt Traveler Disk (E:)

Ezte dizco o dizpozitive contiene mas de un tipo de
E contenido,

Qué desea que haga Windows?

kount TrueCropt valume
uzar el programa proporcionadao en el digpos...

"= Feproducir archivos mulimedia
uzar RealPlayer

Reproducir W
uzar Reproductor de Windows Media

~—1y Abrir carpeta para ver archivos

E.4

[ Arceptar l[ Cancelar

Figura 6.3: Dialeg que surt al posar el pendrive en un Windows.

Addicionalment, per entorns Windows no és necessari tindre el progra-

ma TrueCrypt instal-lat en 'ordinador ja que s’inclou en el dispositiu.
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e Linux (Ubuntu): Es necessari haver instal-lat préviament el TrueCrypt en
I'ordinador de I'usuari per tal de poder muntar la unitat xifrada. A l'igual que en
Windows, s’ha creat un petit shell script anomenat autorun que s’autoexecuta
al connectar-lo a l'ordinador. El nostre script esta preparat per entorns grafics

KDE, GNOME i en mode consola.

@ Este soporte contiene software
: previsto para iniciarse automaticamente
éQuiere ejecutario?

El software se ejecurara directamente desde el
soporte «Soporte de 8,1 GiB». Nunca ejecute software
del que desconfia.

Si duda, pulse Cancelar.

Figura 6.4: Dialeg que surt al posar el pendrive en un Ubuntu.

e Mac OS X: Es necessari haver instal-lat préviament el TrueCrypt en 'ordi-
nador de l'usuari per tal de poder muntar la unitat xifrada. Per politiques
de seguretat del Sistema Operatiu, no es pot fer cap script que s’autoexecu-
ti. Malgrat aixo, s’han fet dos scripts: un per muntar la unitat i 'altre per

desmuntar-la.
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Listing 6.2: AppleScript per muntar unitats xifrades.

tell application "Finder"
set currFolder to (folder of the front window as string)

end tell

set p to POSIX path of currFolder
set fileName to quoted form of

"Terminator_Salvation_(V.0.)_2009_DVDRip. avi"

do shell script

"/Applications /TrueCrypt.app/Contents/MacOS/TrueCrypt_"

& quoted form of p & fileName & "_/Volumes/AXARM"

(<[> ) B = [w]m) (%]

¥ DISPOSITIVOS

- -

=} Macintosh HD

» COMPARTIDO
¥ UBICACIONES

autorun.inf desmontar

Escritorio
3 xvallejo

L5 Descargas
ﬁ Aplicaciones
@ Documentos
figl Imagenes
n Muisica

E Peliculas

<& Plblica

4 web

» BUSCAR

Figura 6.5: Estructura de la memoria preparada pels tres sistemes operatius.
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Capitol 7

Escalabilitat

7.1 Tsung: programa per estressar servidors

Tsung [32] és una eina de codi obert

(GNU GPL v2) per provar carregues

tributed load testing tool
distribuides multi-protocol. Serveix per
posar a prova tant servidors HTTP, n g
MySQL com XMPP. El seu proposit és
simular multiples usuaris per testejar

'escabilitat i rendiment d’aplicacions IP basades en client /servidor. El mateix paquet

genera una pagina HTML amb els resultats en forma estadistica i grafica.

L’estratégia consisteix en distribuir el programa en unes quantes maquines client
i llavors cadascuna pot simular centenars o milers d’usuaris concurrentment. Tots els

usuaris simulats segueixen unes instruccions que s’indiquen en un fitxer de configuracié XML.

Tsung esta creat per la mateixa empresa que ejabberd [20], i també esta imple-

mentat en el llenguatge Erlang.
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7.2 Experiments reals amb servidors XMPP

7.2.1 Preparacid prévia

El primer pas és instal-lar-lo: des de la pagina web ens descarreguem el paquet per
I’'Ubuntu. Si volem que generi grafics cal instal-lar també el programa gnuplot. Amb

la comanda sudo apt-get install gnuplot és suficient.

Per poder fer els tests, primer cal crear els usuaris ficticis en el servidor XMPP.
Per l'estudi clinic que vol realitzar la FEM, com a molt tenen previst 60 usuaris no
simultanis. Com que pensem que 60 sén pocs usuaris, les proves que realitzarem séon

amb 1000 usuaris, dels quals es connectaran el maxim nombre que aguanti el servidor.

Com que introduir a ma 1000 usuaris és una feina molt lenta i tediosa, cal crear

un script que automatitzi el procés. El procés varia segons el servidor XMPP triat:

e ejabberd: Crear el segiient shell script en la carpeta del binari ejabberdctl

(canviant servidor per I'adreca real) i executar-lo.

Listing 7.1: Afegir usuaris amb ejabberd

#1/bin /sh

for i in “seq 1 1000";

do

echo $i && ./ejabberdctl register tsung$i
servidor p4sswOrd$i

done

Un cop realitzats els tests, per eliminar els usuaris ficticis es pot fer servir

el mateix script pero canviant register per unregister, i sense el camp password.
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e OpenFire: El procediment és un pél més complicat pero igualment satisfactori:

1. Des del WebAdmin, instal-lar el plugin oficial User Service.
2. Anar a Server Settings — User Service i activar-ho.

3. Crear un script en php i executar-ho via web.

Listing 7.2: Afegir usuaris amb openfire

<7php

for ($i = 1; $i <= 1000; $i++){

$f = fopen("http://url.servidor:9090/ plugins/
userService /userservice ?type=add&secret=contrasenya

&username=tsung" . $i. "&password=p4sswOrd".$i,"r");

$response = fread ($f,1024);

if (ereg('ok', $response)){
echo "Usuari_$i_afegit_correctament!";

echo "<br/>";

else{
echo "Error_en_afegir_1'usuari_$i";
echo "<br/>";

}
fclose ($f);

}

7>

4. Es convenient desactivar opcions de monitoritzaci6, com guardar converses,

i sortir del WebAdmin.
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Per eliminar els usuaris, es pot reaprofitar el mateix script pero canviant add

per delete i sense el camp &password.

Un detall important és que per poder fer bé la prova, cal desactivar el xifratge

SSL i la peticié de certificats en el servidor XMPP.

7.2.2 Contingut del fitxer de configuracio

Degut a que escriure tot el contingut del fitxer XML trencaria I'estructura del docu-

ment, el podreu trobar sencer en 'apéndix B.

Fent un breu comentari del XML, en I'apartat <load> s’especifiquen les fases del
test.

S’han creat tres fases ben diferenciades:

e Fase 1: Durant 1 minut s’anird connectant un usuari

cada 0,01 segons.

e Fase 2: Durant 5 minuts s’aniran connectant a un

ritme de 0,1 segons.

e Fase 3: Durant 3 minuts s’anird connectant un usu-

ari cada segon.

En total el test dura 10 minuts, i la carrega va de més intensitat a menys. S’ha
limitat a un maxim de 1000 usuaris a la vegada i tots es generaran a partir d’una sola

maquina.

També es defineix en el XML el que fa cada usuari, que es detalla a continuacio:

1. Connecta al servidor.
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10.

. Intenta autentificar-se i espera als altres clients que també s’autentifiquin.

Es posa visible i obté la seva llista de contactes.

Envia un missatge curt a un contacte online.

Afegeix un contacte nou a la seva llista de contactes.

Envia dos missatges a dos contactes.

Canvia el nom del perfil.

Envia un missatge a un usuari offline.

Elimina un contacte de la seva llista.

Desconnecta.

Com que envia missatges a usuaris online i offline, aixo fara que provoqui errors

al servidor. Finalment, per executar el test:

e El fitxer cal posar-lo en $HOME/.tsung/tsung.zml

e Escriure en una consola de comandes: tsung start

Un cop executat el test obtindrem els logs del test. Amb un script en PERL del

Tsung crearem les pagines HTML amb els resultats.

1.

2.

Anar al directori on ha generat els resultats: SHOME/.tsung/log/Carpeta_Resultats

Executar: /usr/lib/tsung/bin/tsung stats.pl

Es possible que doni un error el PERL del tipus: “Can’t locate Template.pm in

INC”. Per arreglar-ho, cal instalar el paquet Template del PERL desde la mateixa

consola del sistema:
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> sudo su

> perl —MCPAN —eshell

// Demana per fer una configuracio manual: respondre NO

> install Template

// Automaticament es descarrega i ens va preguntar

// anar contestant amb ENTER (per defecte)

7.2.3 Resultats

S’han realitzat les proves en dues maquines diferents: una de lenta i una altra de més
rapida. Totes dues disposen de les ultimes versions d’ejabberd i OpenFire, amb el

qual s’han fet 4 tests en total.

Maquina 1: Intel Celeron 2,6 Ghz, 2GB RAM i Ubuntu 8.04
Maquina 2: Intel Core 2 Duo E4500 a 2,2 Ghz, 2 GB RAM i Ubuntu 9.04

Tsung dona resultats en forma de mitjana cada 10 segons, com per exemple
el temps de resposta del servidor o el nombre de transaccions per segon. D’aquesta

manera el programa de proves disposa de més temps per obtenir les dades.
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7.2.3.1 Maquina 1: OpenFire

A continuacié es mostra un resum dels resultats numeérics i grafics de les proves:

Estadistiques principals:

Nom T 10s mitjana | | 10s mitjana | Ratio més alt | Mitjana Ne
connect 0.420 s 1.33 ms 294 /s | 1476 ms | 3759
page 3.540 s 0.358 ms 89.1 /s 0.180 s | 28434
request 3.231 s 1.51 ms 34 /s 0.284 s | 7268
session 37.7s 10.1s 28.8 /s 21.1s | 3759
Estadistiques transaccions:
Nom 7 10s mitj. | | 10s mitj. | Ratio més alt | Mitjana N©
tr _authenticate 6.471 s 3.75 ms 20.2 /s 0.770 s | 3674
tr_close 0.788 s 0.200 ms 25.6 /s | 36.66 ms | 3471
tr_offline 0.873 s 2.27 ms 229 /s | 7771 ms | 3471
tr_online 1.033 s 1.25 ms 58.7 /s 0.105 s | 10477
tr_roster 2.659 s 1.07 ms 19.3 /s 0.273 s | 3582
tr_rosteradd 1.706 s 0.305 ms 20.5 /s | 0.159s| 3516
tr_rosterdelete 1.038 s 0.294 ms 24.8 /s | 60.99 ms | 3471
tr_rosterrename 1.143 s 0.838 ms 233 /s | 9755 ms | 3471

Errors:

Nom

Ratio més alt

Nombre total

error _unknown

28.8 /s

288

Maxim nombre d’usuaris connectats a la vegada: 408
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Comentari: La primera grafi-
ca representa el temps de respos-
ta del servidor, la segona el nom-
bre simultani d’usuaris i1 la terce-
ra el nombre d’operacions per se-

gon.

Observant les dades numériques i
la grafica dels temps de resposta, en
els primers 60 segons (fase 1) el servi-
dor rep moltes peticions d’autentifica-
ci6 i li costa molt poder-les acceptar ja
que hi ha casos en que la mitjana per
autenticar-se arriba als 7 segons d’espe-

ra.

En canvi, el nombre d’errors de la pri-
mera fase és acceptable pero el nombre
d’operacions per segons és for¢a baix ja
que no arriba ni a les cent operacions per

segon.
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7.2.3.2 Maquina 1: ejabberd

Estadistiques principals:
Nom T 10s mitjana | | 10s mitjana | Ratio més alt | Mitjana NS
connect 5.082 s 0.626 ms 82.4 /s 0.753 s | 5416
page 0.549 s 0.275 ms 259.2 /s 0.117 s | 41659
request 0.284 s 0.855 ms 93.9 /s | 64.39 ms | 10659
session 25.3 s 3.741 s 471 /s 20.0 s | 5416
Estadistiques transaccions:
Nom T 10s mitj. | | 10s mitj. | Ratio més alt | Mitjana N©
tr_authenticate 58.69 ms 1.89 ms 61.5 /s | 22,79 ms | 5415
tr_close 1.94 ms 0.185 ms 45.3 /s | 0.676 ms | 5117
tr_offline 1.81 ms 0.317 ms 70 /s | 0.806 ms | 5117
tr_online 3.22 ms 0.303 ms 120.5 / s | 0.971 ms | 15351
tr_roster 1.143 s 1.06 ms 51.6 /s 0.124 s | 5243
tr_rosteradd 10.13 ms 0.289 ms 532 /s | 1.58 ms | 5117
tr _rosterdelete 1.87 ms 0.267 ms 45.3 /s | 0.765 ms | 5117
tr_rosterrename 2.33 ms 0.216 ms 50.9 /s | 0.808 ms | 5117

Errors:

Nom

Ratio més alt

Nombre total

error_no_free userid
error_no_offline

error _unknown

73.4 /s
39.9 /s

29.9 /s

2879
735
299

Maxim nombre d’usuaris connectats a la vegada: 701
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Comentari: A diferéncia d’Open-
Fire, ejabberd es comporta molt mi-
llor en la resposta a les operaci-
ons dels clients, tant en temps com
en nombre d’operacions

per segon.

A més a més, també pot suportar
més clients alhora que el seu com-
petidor, perd el nombre d’errors és
un peél superior respecte a Openfi-

re.

Un cop finalitzades les proves amb
aquesta maquina, es pot afirmar que
amb recursos limitats, ejabberd ob-

té més rendiment que Openfire.
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Estadistiques principals:

7.2.3.3 Maquina 2: Openfire

Nom T 10s mitjana | | 10s mitjana | Ratio més alt | Mitjana NS
connect 5.18 ms 2.40 ms 79.6 /s | 3.7l ms | 5520
page 9.02 ms 0.766 ms 299 /s | 2.40 ms | 42483
request 6.38 ms 0.541 ms 99.9 /s | 2.44 ms | 10863
session 20.1s 3.719 s 50.8 /s 19.2 s | 5520
Estadistiques transaccions:
Nom T 10s mitj. | | 10s mitj. | Ratio més alt | Mitjana N©
tr _authenticate 17.48 ms 1.64 ms 64.3 /s | 6.90ms | 5519
tr_ close 5.12 ms 0.181 ms 49.6 /s | 1.08 ms | 5220
tr_offline 3.26 ms 0.345 ms 70 /s | 1.32ms | 5220
tr_online 2.90 ms 0.345 ms 125.7 /s | 1.16 ms | 15660
tr_roster 6.91 ms 0.462 ms 584 /s | 254 ms | 5344
tr_rosteradd 2.42 ms 0.276 ms 57.9 /s | 0915 ms | 5220
tr _rosterdelete 4.37 ms 0.387 ms 49.6 /s | 1.61 ms | 5220
tr_rosterrename 4.08 ms 0.238 ms 584 /s | 111 ms| 5220

Errors:

Nom

Ratio més alt

Nombre total

error_no_free userid
error_no_offline

error _unknown

64.2 / s
32.8 /s
30 /s

2783
832
300

Maxim nombre d’usuaris connectats a la vegada: 700
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Comentari: Al disposar d’una

maquina amb més recursos, s’obser-
va que el temps de resposta a pe-
ha baixat fins als

ticions ms, a

I'igual que ha augmentat el nom-

bre d’usuaris connectats simultania-
ment i el nombre d’operacions per se-

gon.

Igualment, s’observen similituds amb
I’anterior test d’Openfire ja que 'opera-
ci6 que triga més en realitzar el servidor

és Pautenticacio.
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7.2.3.4 Maquina 2: ejabberd

Estadistiques principals:
Nom T 10s mitjana | | 10s mitjana | Ratio més alt | Mitjana NS
connect 6.23 ms 2.10 ms 86.6 /s | 3.35ms | 5475
page 4.08 ms 0.189 ms 304.6 /s | 1.19 ms | 42114
request 5.04 ms 0.546 ms 99.2 /s | 1.47 ms | 10764
session 20.0 s 3.666 s 59.9 /s 19.1s | 5475
Estadistiques transaccions:
Nom T 10s mitj. | | 10s mitj. | Ratio més alt | Mitjana N©
tr _authenticate 10.77 ms 1.15 ms 67.7 /s | 237ms | 5474
tr_close 0.447 ms 0.142 ms 56.9 /s | 0.249 ms | 5175
tr_offline 0.506 ms 0.208 ms 70 /s | 0.346 ms | 5175
tr_online 0.791 ms 0.215 ms 141.6 / s | 0.389 ms | 15525
tr_roster 8.89 ms 0.682 ms 52.7 /s | 212ms | 5290
tr_rosteradd 0.687 ms 0.258 ms 64.5 /s | 0.414 ms | 5175
tr _rosterdelete 0.561 ms 0.182 ms 56.9 /s | 0.323 ms | 5175
tr_rosterrename 0.671 ms 0.156 ms 52.5 /s | 0.322ms | 5175

Errors:

Nom

Ratio més alt

Nombre total

error_no_free userid
error_no_offline

error _unknown

73.5 /s
284 /s

30 /s

2911
807
300

Maxim nombre d’usuaris connectats a la vegada: 700
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Comentari: El rendiment en aques-
ta prova és excel-lent (a I'igual que amb
Openfire), i no hi ha molt més a comen-

tar.

Esta clar que amb una maquina com
un Core2Duo, li caldria aplicar una pro-
va molt més agressiva per veure resultats
(com per exemple, muntar un clister de
servidors XMPP). Pero si recordem 1’ob-
jectiu inicial, que era el de suportar uns
seixanta usuaris connectats a la vegada,
llavors es conclueix que I’escabilitat del

sistema esta resolta.
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Capitol 8

SDK per crear una extensio

En aquest capitol explicarem els detalls técnics per tal de poder crear una nova

extensio sense haver de conéixer tota ’aplicacio.

8.1 Estructura d’una extensio

Una extensi6 o plugin només pot ser un sol fitxer JAR (en el fons, no és res més
que un fitxer comprimit que conté el codi a executar i altres recursos com imatges o
sons). En l'arrel de I'extensié ha d’existir un fitxer anomenat plugin.properties que

conté els segiients camps:

8.1.1 Propietats

mainClass: “com.valhalla.jbother.plugins.Nom Classe Plugin”, és la classe princi-

pal que s’intentara executar quan es carregui un plugin.
description: Una breu descripcio.
name: Nom de I'extensio.

APIVersion: Versi6 comuna als plugins (91214).
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version: La versié que utilitzem per comprovar si hi ha noves actualitzacions.
author: Autor de 'extensio.

releaseDate: Un data com per exemple: Jun 12, 2008.

os: Sistema operatiu (si es vol per tots els SO es posa “all”).

arch: Si el plugin esta dirigit per una arquitectura concreta o no (“all”).

Els dos tltims parametres es comproven juntament amb les variables que es troben

en execucid en la maquina de Java.

Els segiients parametres sén opcionals i afecten a la visibilitat del plugin dins de

la finestra del xat:

leftSide: Si té el valor true, la pestanya del plugin es situara a la part esquerra, en

cas contrari a la dreta.

hide: Si té el valor true, el plugin no tindra cap pestanya en la finestra (no es veura),

pero seguira funcionant. Es util per fer extensions que sén invisibles a 'usuari.

twoPanels: Si té el valor true, 'aplicaci6 intentara carregar dues vegades el plugin
per mostrar-lo en dues finestres (una a dalt i 'altre a sota, com en la videocon-

feréncia).
Utilitzar-lo implica fer servir els segiients atributs:
e Namel: El nom de la pestanya de dalt.
e Name2: El nom de la pestanya de sota.
El codi font s’organitza dins d’un package del Java: com.valhalla.jbother.plugins.

La classe principal (mainClass) ha d’implementar tota la interficie del plugin i tots

els plugins han d’heretar els métodes i implementar-los.
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8.1.2 Meétodes obligatoris

e public boolean init() Métode de la classe principal de Iextensié que es crida
quan l'aplicaci6 la carrega. El métode s’encarrega d’inicialitzar-la i registrar-la
pels diferents events que pugui rebre. Un petit fragment de codi de com seria

un meétode init:

import com.valhalla. jbother.JBother;

import com.valhalla.pluginmanager.*;

public boolean init()

{

PluginChain.addListener (this);
//Inicialitzar variables, métodes...
com.vahalla.Logger.debug("Plugin initiated");

return true;

b

e public void unload() Representa 1’acci6 contraria del métode anterior, quan

es descarrega el plugin del programa.

import com.valhalla.jbother.JBother;
import com.valhalla.pluginmanager.x*;
public void unload()

{

PluginChain.removeListener( this );

}

El plugin s’ha de treure de la cadena de plugins en aquest métode, per tal que

es puguin carregar i descarregar dinamicament en el programa principal.
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e public Object crear(Object obj) Aquest métode crea ’objecte i permet

la comunicaci6 entre el programa principal i el plugin.

L’aplicacio principal crida aquest métode, i 'objecte de sortida espera que sigui un
JPanel per mostrar-lo per pantalla. El plugin s’encarrega de crear 'objecte sense que
intervingui 'aplicaci6. Dit d’una altra forma, el programa principal no sap realment

queé és el que s’executa, només sap que el que rebra, ho mostrara per pantalla.

8.1.3 Events

Tots els events que el programa principal crea els poden rebre les extensions. Si una
extensio vol actuar al rebre un determinat event, llavors cal implementar el segiient

codi en el plugin:

public void handleEvent (PluginEvent event)
{
if (event instanceof ConnectEvent) {

//fer el codi necessari per 1l'event

}
else {

//altres events...
}

Existeixen varis events ja programats, com quan es connecta al servidor, quan

surt del programa... També se'n poden crear de nous si és necessari.
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8.2 Panell d’opcions propi

Si es vol disposar d’un panell d’opcions propi en les opcions del programa, llavors cal

afegir més comandes en els codis init() i unload().

import com.valhalla.jbother.JBother;

import com.valhalla.pluginmanager.x*;

import com.valhalla.jbother.preferences.PreferencesDialog;
public boolean init()

{

PluginChain.addListener(this);
PreferencesDialog.registerPluginPanel ("Nom",new JPanel());

return true;

b

La nova linia de codi (PreferencesDialog) serveix per afegir un nou JPanel al ment de
les opcions. Per crear-lo, ens cal declarar una nova classe en un altre package diferent

dins el JAR de l'extensié: com.valhalla.jbother.preferences.

Aquesta classe nova derivada ha d’implementar els segiients métodes:
e getSettings()

e getPreferencesPanelName() Ha de retornar el nom del Plugin, i és important

que el nom contingui la paraula “Plugin”.

A més a més, si es vol guardar dades en un fitxer de text, cal implementar aquests

dos meétodes:

e setSettings()
o writeSettings()
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8.3 Funcionalitats comunes entre plugins

Totes les extensions disposen de funcions comunes a ’aplicacié que poden ser utilit-

zades. Aquestes funcions sén de tipus static i public per facilitar el seu accés:

e ChatPanel :: public static InetAddress explorarInterficies(): Aquesta funcio
permet explorar tots els dispositius de xarxa (també el loopback) i ens retorna
les IP internes que té. En entorns Windows i Mac executa la funcié de Java
InetAdress.getLocalHost(), perd en Linux funciona diferent ja que es va detectar

que Java no agafava bé l’adreca local.

e ChatPanel :: public static String obtenirIPexterna(String direccio): En
el parametre d’entrada cal passar-li una adreca web URL; llavors ’aplicaci6

consulta la pagina i obté la direccié que li proporciona.

En la pagina web http://triem.udg.edu/plugins/ip.php s’ha creat un petit

script en PHP que retorna la nostra adreca externa a l'extensio.

e ChatPanel :: public static void setActiveTab(String nompestanya): Si li
passem el nom de la nostra pestanya, el programa principal la seleccionara i la

mostrard automaticament per pantalla.

Un altre aspecte que les extensions han de respectar és a on guardar les da-
des. L’aplicacié principal ofereix una variable estatica anomenada JBotherLoa-
der.mediaCache, que conté la ruta a la carpeta on es troben totes les dades de

I'usuari (pensant en el cas de les dades en memories extraibles).

Exemple practic: String mediaDir = JBotherLoader.mediaCache + File.separatorChar

+ "mediaStore";
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8.4 Implementar activitats asincrones

Per crear activitats asincrones s’ha implementat una nova classe anomenada Acti-
vity, en la qual les extensions la poden instanciar i posar-hi dades. Quan parlem
d’una extensio, sol estar formada per dues parts: una per 'especialista i ’altra
pel pacient. Les dues parts es comuniquen entre elles per poder-se intercanviar infor-

macio.

L’especialista és I'encarregat de crear una activitat i d’enviar-la al pacient. Per
poder enviar un objecte a través d’un socket en Java, la classe ha de ser serialitzable,
és a dir, que la codificacié de I'objecte es pugui guardar en forma de cadenes de text

1 enviar-se a través de XML.

Dades que pot emmagatzemar la

classe Activity: F

e Data d’enviament (String) Activitae Membria

Fer-la abans del 19!

e Data limit activitat (String)
Nivell 3
e Nom de l'activitat (String)
e Activitat completada (Boolean)
——

Hashtable de parametres (String,

String)

Amb la taula de parametres (Hashtable), cada activitat pot definir els seus propis
parametres, i en conseqiiéncia la classe Activity serveix per qualsevol tipus d’exten-

sio.
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Un cop el pacient rep una Activity, es guarda en un Vector <Activity> i aquest
vector s’emmagatzema en un fitxer anomenat activitats.dat, que es troba en el perfil
de 'usuari. Quan el pacient obre I'aplicaci6 AXARM, aquesta mira si existeix aquest

fitxer i, en cas afirmatiu, carrega les activitats.
Un cop el pacient completa una activitat, el programa li envia els resultats a

I'especialista de la mateixa manera. L’objecte Activity s’emplena amb els resultats

de l'activitat en la Hashtable i se li envia a I’especialista com si fos un missatge.
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8.4.1 Part de I’especialista
A continuaci6é es mostra un codi per poder crear i enviar una activitat asincrona.

import com.valhalla.jbother.Activity;

import com.valhalla. jbother.ChatPanel;

//Crear una activitat

Activity act = new Activity("Nom_Activitat");
//Afegir atributs
act.afegirParametre("parametrel", valor);
//Posar la data limit del Calendari
act.setDatalLimit(cal.getDataAct());

//1 enviar el missatge a través de XMPP

En canvi, per rebre les activitats és un peél diferent ja que primer cal fer un
recorregut per tot el vector d’activitats cercant si hi ha activitats que concorden
amb la nostra extensi6. El métode public MessagePacketListener.getExercicis()

ens retornara aquest vector

import com.valhalla.jbother.Activity;

import com.valhalla.jbother. jabber.smack.MessagePacketListener;

//0btenir el 1llistat d'exercicis rebuts
Vector<Activity> v = MessagePacketListener.getExercicis();
for (int i=0;i<v.size();i++){
Activity act=v.get(i);
if (act.getNom() .compareTo("Nom_Activitat")==0){ //guardar dades

¥
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8.4.2 Part del pacient

L’aplicaci6 AXARM li avisa al pacient per pantalla de la disponibilitat de nous exer-
cicis i alhora li recorda quines activitats té per completar. Se li presenten en forma
de taula, on al fer doble clic en una activitat se li carrega sempre que no estigui ja

completada o fora de termini.

2] [x]
Tipus Data d'enviament Data limit Fealitzada?
Eanana 30/06/2009T17-42-34 ]
Carretera I0/06/2009T17-42-52 |3/7/2009 ]
Figures 30/06/2009T17-43-11 |6/7/2009 ]
Memoria 2006 2009T17-43-34 [2/7/2009 ]
| Calendari || Tancar finestra

Figura 8.1: Taula on apareix tot I'historial d’activitats del pacient.

El codi per enviar els resultats a l’especialista és similar al descrit en 'apartat an-
terior, pero afegint els resultats. Quan implementem 'extensio del pacient, la funcié

MessagePacketListener.getActive Exercice(); retorna l'objecte Activity carregat al fer

el doble clic.

Un detall molt important és que cal marcar la nostra activitat com completada,
amb el métode setDone(true); i després guardar-la amb el métode estatic Message-

PacketListener.save Ezercices();
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Un exemple de codi quan finalitzem un exercici seria el segiient:

import com.valhalla.jbother.Activity;
import com.valhalla.jbother.ChatPanel;

import com.valhalla.jbother. jabber.smack.MessagePacketListener;
//Crear una nova activitat

Activity act = new Activity("Nom_Activitat");

//Afegir resultats

act.afegirParametre("parametrel", valor);

//Enviar el missatge a través de XMPP

//Marcar com completada 1l'activitat REBUDA

activitat.setDone(true);

//1 guardar-la en el fitxer d'activitats

MessagePaCketListener.saveExerCices();
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Capitol 9

Recursos externs

Al parlar del projecte TRiEM, no només ens referim a ’aplicaci6 AXARM, sin6 a
una serie de recursos que van més enlla de la propia aplicacié. En aquest capitol
farem referéncia a alguns aspectes que no es poden veure en el programa, perd que

sens dubte s6n necessaris per millorar I'experiéncia dels usuaris.

Pagines web: Actualment disposem de dues planes web relacionades amb el

projecte:

e http://triem.udg.edu/axarm/ — Aquesta pagina és mantinguda per la pro-
pia Universitat de Girona i consta dels seglients apartats:
— Un apartat d’informacié general del projecte.

— Informaci6 técnica dels periférics provats en el laboratori (cameres web,

joysticks i catifes de ball).

— Més informacié necessaria per poder compatibilitzar Linux amb la nostra

aplicacio (instal-lacio del joystick, configuracio del JMF...)

— Videos en alta resolucid per visualitzar-los en el propi navegador sobre

el funcionament del programa.
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— Un programa per obtenir les caracteristiques d’un PC en Windows

XP i Vista.

— Una seérie de microsites molt utils als especialistes a ’hora d’afegir noves

seqiiéncies en les activitats.

e http://www.triem.org — Representa la pagina institucional del projecte i

la més formal. Es pot consultar informacié sobre els aspectes més generals del

projecte acompanyat d’algunes imatges de ’aplicacio.

Projecte TRIEM (TeleRehabilitacié i Esclerosi Miiltiple)

L'Esclerosi Multiple

L'Esclerosi Miiltiple (EM) és una malaltia
neurodegenerativa cronica | progressiva que pot
provocar I'alteracié de moltes de les funcions
motores, cognitives, sensorials | de I'esfera
esfintero-sexual, I per tant, les conseqiiéndes sén
amés amés de fisiques, també psicoldgiques |
socials. El grau d'afectacié i 'evolucié de cada cas
és extremadament variable. No té tractament
curatiu i per tant es fa evident la necessitat de
focalitzar les intervencions en maximitzar la
qualitat de vida dels afectats | de les seves famflies
mitjangant un tractament rehabilitador integral
(biopsicosocial) i multiprofessional especialitzat
que tracti cadascuna d'aquestes arees.

L'Esclerosi Miiltiple a Girona

Des de I'Hospital de Dia "Miquel Mart{ i Pol" de la
FEM a Girona es treballa per aquest objectiu
oferint un tractament rehabilitador integral, global
| continu. Lamentablement no sempre és possible
atendre a tots els afectats que necessiten
tractament neurorehabilitador per problemes de
transport, horaris | les propies seqieles de la
malaltia.

YYo=

Projecte TRIEM

Com a resposta a aquests problemes el grup BCDS
dela UdG i la FEM de Girona van treballar junts per
desenvolupar una eina per ajudar a tasques de
rehabilitacié de I'Esclerosi Muiltiple. Aquesta eina
ha evolucionat cap a AXARM, una aplicacié que
permet realitzar activitats sincrones | assincrones
de telerehabilitacié fent servir una connexié
basica ADSL I maquinari comu.

El projecte va dirigit, doncs, a afectats d'EM i
d'altres malalties neuroldgiques craniques de la
provincia de Girona amb problemes susceptibles
de rehabilitacié que no puguin accedir als
tractaments per la via ordinaria, i que disposin
d'un ordinador minimament potent i una connexié
de banda ampla estandar. Actualment s'estan
desenvolupant una bateria d'extensions a
I'aplicacié que permeten realitzar remotament
diverses activitats de rehabilitacié.

Sponsoritzacié

Donats els resultats obtinguts fins mitjans de
2008, la farmacdutica Novartis ha decidit
sponsoritzar el projecte en aquesta fase clau
d'expansié de funcionalitats | proves reals amb
pacients.

Contacte

Per més informacié sobre el projecte, es poden
dirigir a contacte@triem.org

Ultima actualitzacid: 25 de febrer de 2009

Figura 9.1: Captura de la pagina web institucional del projecte.

Volem remarcar sobre els dos tiltims aspectes esmentats anteriorment de la pagina
TRiEM de la Universitat. El programa per obtenir les caracteristiques d’'un PC I’ha
desenvolupat una integrant de l'equip del TRiEM (Shaila Jiménez) i ha elaborat un
extens manual detallat sobre el seu s i desenvolupament. Aquest manual ’hem

inclos en ’apéndix D i recomanem fer-li una lectura.
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Respecte als microsites, aquests consisteixen en senzilles planes web per dissenyar
activitats als pacients. En el moment d’escriure aquestes linies disposem de tres

activitats:

e Catifa de ball: La web comprova si la seqiiéncia escrita és correcta i la mostra

graficament per saber qué haura de fer el pacient.

e Figures: A partir d’'una seqiiéncia numerica, a la web es dibuixen quines figures

veura el pacient.

e Laberint: L’especialista dibuixa amb el ratoli la forma d’un laberint i la web

li déna la seqiiéncia escrita per afegir-la a ’aplicacio.

Available types of squares

.Start point -End point Ej- allL__[Path

 ——
Rows: |8 Columns: 10 Change size
gl Tg ¥ [ P gl ! gl Tg ¥ [ [ P!
r r r r r ] ] ' r
AT - LA " N L L B R B N
r r r r r r r r r
I T o o o L L T T |
r r r r r r r r r
B T L T oo e L L L I T T i T R
Result: " r r r ] r r ] ]

Figura 9.2: Disseny d’un laberint des de la web.
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Suport técnic: En moltes ocasions sorgeixen problemes amb els usuaris (tant es-
pecialistes com pacients). Per no haver d’anar a casa de I'usuari cada cop que sorgeix
un problema, es fa servir una eina d’assisténcia remota anomenada TeamViewer
[33]. El 90% dels problemes es poden solucionar via remota. A més a més, amb

aquest sistema també es pot actualitzar I’aplicacié manualment.

Instal-lador: Per distribuir facilment I'aplicacié és necessari fer servir un ins-
tal-lador simple i efica¢. Una de les millors opcions a I’hora de crear instal-ladors és
el paquet IzPack [34|. IzPack és de codi lliure i genera un fitxer JAR autoexecu-
table. Disposa de moltes opcions de personalitzacié com el suport multiidioma o la

compatibilitat amb Windows (XP i Vista), Linux i Mac OS X.

& IzPack - Installation of IzPack

@ Please read the Following information:

IzPack overview
What it can do for you

IzPack is a powerful software installers generator for the Java[tm] platform. It uses a very modular architecture that lets you malee
the installers worl as you want, not as the software wants it to worle. It iz also possible to extend it to suit your needs since it has
been designed with this purpose in mind from the start.

Package once, install anywhere

The mstallers generated by [zPack are independant of the target operating system. It has been running successfully on Linuz/1386,
FreeB3SD, Solaris, MacOS X and Win32. All it needs is a Java[tm] Rustime Envirotument.

Cool licensing

IzPack is published under the terms of Apache License Version 2.0

Version check:

You are using the latest version of IzPack!

(Made with IzPack - http:Hizpack.arg)

[ Step2of 9 ] [ @peios || et || @t |

Figura 9.3: Pantalla de l'instal-lador IzPack.
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Capitol 10

Proves 1 resultats

Durant el transcurs d’aquest projecte, la FEM ha mostrat una gran implicacié amb
I’aplicacio AXARM i prova d’aixo és la voluntat d’aplicar-ho directament als seus pa-
cients. S’ha realitzat una prova pilot amb sis pacients de les segiients localitats:
Vidreres, Girona, Tordera, Banyoles, Palau Saverdera i Riudellots de la Selva. La
realitat ens reafirma amb la utilitat de I'aplicaci6 ja que la dispersié geografica de la

poblacié en la provincia de Girona hi és present en aquesta mostra.

La primera dificultat més gran va ser la de la instal-laci6 i configuracio dels equips
dels pacients. Cada pacient disposava del seu propi ordinador a casa, i en ocasions
hi va haver problemes amb ells. Algun ordinador no disposava dels requeriments
aconsellables per fer funcionar I'aplicacié. D’altres vam haver de fer una neteja i op-
timitzacié del seu Windows per millorar-ne el rendiment. Fins i tot, en alguna ocasi6
ens hem trobat amb periférics dels ordinadors dels pacients que eren incompatibles

amb la nostra aplicacio i que ha calgut substituir-los.

Un cop que es va aconseguir fer funcionar ’aplicacié en 1'ordinador del pacient,

llavors calia explicar-li com fer-la anar. A l'igual que amb els ordinadors, hi ha pa-
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cients que tenen més rapidesa que d’altres per assimilar-ne el seu funcionament. Per
exemple, en alguns casos era necessari explicar el funcionament de les activitats i com
havien de fer servir el joystick. Un cop superada la barrera inicial, els especialistes i

pacients han pogut fer funcionar ’aplicacié perfectament.

Hi ha previst fer un estudi clinic al setembre d’aquest any per la FEM amb 30
pacients de la provincia de Girona (15 pacients amb EM faran servir AXARM i 15
pacients diferents faran terapia rehabilitadora a I’hospital). Durant un mes els de
’AXARM realitzaran activitats diariament i els altres aniran 3 cops per setmana a

I’hospital.

A banda de les proves, durant la realitzacioé del projecte ens han visitant diverses
entitats i professionals de la salut i de la informatica interessats pel projecte TRiEM.
Des de professors convidats d’universitats estrangeres fins a psicolegs, especialistes
rehabilitadors i directors de centres de salut. En general, tots ells han mostrat una

resposta molt positiva i han vist una gran viabilitat al projecte.
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Capitol 11

Conclusions

En aquest projecte s’han explicat diferents técniques per obtenir una millor segure-
tat en la plataforma TRiEM centrant-se especialment en la part del client. Tampoc
s’ha oblidat el tema de la confidencialitat de les dades dels pacients i s’ha ofert una

practica solucié al problema.

Alhora, també s’han tocat diversos aspectes de la usabilitat, tant de la propia
aplicacié com en serveis addicionals. Per exemple, s’ha explicat la problematica de

les actualitzacions i s’ha ofert una soluci6é acceptable per 'usuari.

Cal destacar la possibilitat de crear activitats asincrones, ja que pel pacient
li suposa poder combinar la seva vida laboral i personal amb la realitzaci6 de les
activitats encarregades quan li vagi millor. A més a més, tot el procés per generar els

resultats i enviar-los a 1’especialista és automatic.
Degut a I'impossibilitat de fer una prova real per provar I’escabilitat del sistema,

s’ha realitzat una prova local amb un programa de testejar servidors, amb resultats

molt satisfactoris.
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Volem recordar dues coses del projecte TRIEM: I'aplicacié esta funcionant (no

és cap prototipus) i totes les activitats es poden fer de forma sincrona i asincrona.

Finalment, a titol personal, I’esfor¢ que he realitzat ha estat molt positiu i satis-
factori, ja que m’ha permés ampliar els meus coneixements d’informatica. A nivell de
coordinacio, he treballat en equip amb els altres companys del projecte TRiEM. No
només aixo, sindé que he mantingut una col-laboracié constant i necessaria tant amb

la propia Universitat com amb la Fundacié Esclerosi Mltiple.

A més a més, treballar en aquest projecte m’ha servit per explorar la meva faceta
com a investigador, ja que aquest és un projecte molt lligat a la investigaci6. No ens
hem d’oblidar que el projecte TRiEM té un gran impacte per la seva aplicabilitat
practica dins la societat, de la qual cosa pocs projectes poden presumir-ne. Per
tot aixo, el projecte m’ha estat un complement molt important dels estudis efectuats

durant el Master en Informatica Industrial i Automatica.
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Capitol 12

Treball futur

Durant el dia a dia en el laboratori del grup BCDS sorgeixen noves idees a explo-
rar. Lamentablement, a vegades per falta de recursos o temps ens és impossible
aplicar-les en el mateix moment. Totes aquestes idees es guarden per implementar-les

més endavant i algunes d’elles acaben convertint-se en nous projectes finals de carrera.

En un futur immediat ens agradaria aplicar els segiients punts:

e Durant dos mesos (Mar¢ i Abril de 2009) vam rebre dos estudiants d’Eras-
mus que van realitzar el seu projecte final de carrera participant en el projecte
TRIiEM. La seva part va consistir en investigar noves possibilitats d’aplicar pe-
riférics per fer activitats de telerehabilitacié d’extremitats superiors i inferiors.
El primer projecte [35] es va centrar en aplicar accelerdometres per fer activitats
(detectar moviments de bragos). El segon projecte [36] va experimentar amb
un dispositiu d’ultrasons, el qual permet mesurar distancies (un exemple seria

veure si el pacient esta aixecant el peu i com 'esta aixecant).

Una tasca pendent és completar la seva feina integrant-ho en forma d’extensio

més madura, i veure la seva viabilitat.
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e A pesar de les millores d’usabilitat, encara queda cami per millorar la interac-
tivitat amb D’aplicaci6. Per exemple, una possibilitat seria facilitar la generacio
de noves seqiiencies d’activitats pels especialistes, que actualment ho han de fer

a través d’una web.

e Hem parlat de fer certificats digitals, perd aquests els hem de crear nosaltres
mateixos. Ara que cada cop es va incorporant el nou DNI-E a la societat, seria
ideal poder-lo fer servir, ja que 'entitat certificadora en aquest cas seria el propi
Estat i no la Universitat o la FEM. Només caldria subministrar als pacients un
lector de targes de DNI-E (entre 10 i 30€). Hi ha un inconvenient i és que no

es podrien revocar els certificats.

e En el moén dels videojocs, la videoconsola Wii ha suposat una revolucié a ’hora
de jugar als videojocs. En comptes de fer servir un comandament tradicional,
disposa d’un controlador especial anomenat Wiinote. El Wiinote és un coman-
dament inalambric (per Bluetooth) que incorpora uns accelerometres i permet
obtenir la posici6 3D, velocitat i acceleracié d’aquest. Des d'un ordinador po-
dem llegir aquestes dades i aplicar-les a la realitzacié d’exercicis, alhora que té

un baix cost (al voltant de 40€).

e Relacionat amb la Wii, existeixen dos periférics més que poden oferir molt de

joc a les activitats:

— Wii Balance Board: Té¢ la forma d’una taula d’exercicis aerobics que es
col-loca al terra. Disposa de quatre sensors de pressio situats a cada punta
de la taula i que permeten mesurar tant la forca amb queé es pressiona com
la posicié on es fa la forca. Amb només tres sensors, la taula ja podria
determinar els calculs, perd segurament s’ha afegit un quart per poder fer
comprovacions d’errors. La posici6 on es fa la forga ens permet determinar,

per exemple, el centre de gravetat de la persona.
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— Wii Vitality Sensor: Aquest periféric s’ha presentat aquest any en 1'E3,
la fira de videojocs més important de tot el mon (2-4 juny). En el moment
d’escriure aquestes linies, encara no ha sortit al mercat i es desconeix el
seu cost i funcionalitats. Pel que sembla, és un aparell que es col-locara
en el dit i podra llegir el pols i la tensié de I'usuari. Es possible que en un

futur proxim es pugui utilitzar també en un ordinador.

Figura 12.1: A dalt, la Wii Balance Board. A sota, el Wii Vitality Sensor.
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Apéndix A

Creaci6 de Certificats amb OpenSSL

Listing A.1: Crear entitat certificadora propia (CA).

//Crear una carpeta on guardarem tots els certificats i claus
mkdir ./CA
cd ./CA

//Generar CA
openssl req —x509 —newkey rsa:4096 —keyout cakey.pem —days

3650 —out cacert.pem

/*Omplir amb les dades (Pais, Ciutat, Organitzacio...).

El camp CN ha de ser la direccio del servidor!x*/

//Eliminar la contrasenya del certificat

openssl rsa —in cakey.pem —out cakey.pem
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Listing A.2: Crear certificat del servidor a partir de la CA.

//Crear clau privada
openssl genrsa —des3 —out serv—priv.pem 4096

openssl rsa —in serv—priv.pem —out serv—priv.pem

//Fer peticio de certificat
openssl req —new —key serv—priv.pem —out petic—cert—serv.pem

//Omplir amb les dades pel servidor

vi config.txt //Afegir: extendedKeyUsage = serverAuth

//Fer el certificat (acceptar la peticio)
openssl x509 —CA cacert.pem —CAkey cakey.pem —req —in
petic—cert —serv.pem —days 3650 —extfile config.txt —shal

—CAcreateserial —out servidor—cert .pem

Disposem dels segiients fitxers:
e CA: cacert.pem, cacert.srl i cakey.pem
e Servidor: servidor-cert.pem i serv-priv.pem

Per fer-ho servir amb el servidor de XMPP, cal ajuntar els dos fitxers del servidor
(certificat+clau privada) en un de sol, i indicar-li en la configuracio del server.

Ara, amb la CA es poden crear tants certificats de client com facin falta.
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Listing A.3: Crear certificats clients.

//Clau privada cleint
openssl genrsa —des3 —out client —priv.pem 4096

openssl rsa —in client—priv.pem —out client—priv.pem

//Fer peticio de certificat
openssl req —new —key client—priv.pem
—out petic—cert—client .pem

//Omplir amb les dades del client, el CN pot ser el JID

vi configl.txt //Afegir: extendedKeyUsage = clientAuth

//Fer el certificat (acceptar la peticio)
openssl x509 —CA cacert.pem —CAkey cakey.pem —req —in
petic—cert—client .pem —set serial 3 —days 3650

—extfile configl.txt —shal —out client—cert .pem

Es important el camp set serial perque indica quin nimero de certificat es crea.
Cada cop que en fem un de nou, cal anar augmentant aquesta xifra. Pel primer client

ésel 3, jaquell ésla CAiel 2 el servidor.

Disposem ara dels segiients fitxers:

e CA: cacert.pem, cacert.srl i cakey.pem

e Servidor: servidor-cert.pem i serv-priv.pem
e Client: client-cert.pem i client-priv.pem

Es poden eliminar tots els altres fitxers generats (els config.txt, i les peticions).
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Listing A.4: Opcional: exportar a PKCS12 per navegadors webs.

openssl pkcsl2 —export —in client —cert.pem —inkey
client —priv.pem —certfile cacert.pem —out cert—pckl2.pl2

//Demana generar una contrasenya

Listing A.5: Crear Llista de revocaci6 de certificats.

//Primer cal editar la configuracio de OpenSSL

sudo vi /etc/ssl/openssl.conf

J/En | apartat [CA_default] editar ...

dir = "On_es_troba_la_carpeta _CA"
Herl dir = ...

#unique subject = no

certificate = $dir/cacert.pem
#erlnumber

#erl

private key = $dir/cakey.pem
RANDFILE = $dir /.rand

//Generar la llista de certificats a revocar

openssl ca —gencrl —out llistarev.crl

//Convertirla a format .DER pel Openfire
openssl ca —gencrl —out llistarev .pem
openssl crl —in llistarev .pem —out llistarev .der

—shal —outform DER
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Listing A.6: Treballar amb revocacio.

//Per revocar un certificat

openssl ca —revoke client—cert .pem

//Per mostrar tots els que hi ha:

openssl crl —in llistarev.crl —text —noout

Cada cop que revoquem un certificat cal regenerar la llista dels certificats revo-
cats (tornar a cridar -gencrl). En el servidor Openfire se li indica on es troba el fitxer

crl.

Listing A.7: Opcional: Llistar certificats que fa servir un servidor XMPP.

//Cal utilitzar el port 5228 = protocol antic SSL

openssl s client —connect servidor:5223 —showcerts
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Apéndix B

Fitxer configuraci6 XML Tsung

<?xml version="1.0"7>

<!DOCTYPE tsung SYSTEM "/usr/share/tsung/tsung —1.0.dtd">

<tsung loglevel="notice" version="1.0">

<clients>

<client host="localhost" use controller vm="true"></client>

</clients>

<servers>

<server host="songohan.udg.edu" port="5222" type="tcp"></server>

</servers>

<load>

<arrivalphase phase="1"

duration="1" unit="minute">

<users interarrival="0.01" unit="second"></users>

</arrivalphase>

<arrivalphase phase="2"

<users interarrival=

</arrivalphase>

<arrivalphase phase="3"

duration="5" unit="minute">

"0.1" unit="second"></users>

duration="3" unit="minute">
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22
23
24
25
26
27
28
29

30
31
32
33
34
35
36
37
38

39
40
41
42
43

44

45

46

47

48

<users interarrival="1" unit="second"></users>
</arrivalphase>
</load>
<!— JABBER parameters —>

<options>
<option type="ts jabber" name="global number" value="300"></option>
<option type="ts jabber" name="userid max" value="1000"></option>
<option type="ts jabber" name="domain" value="songohan.udg.edu"></
option>
<option type="ts jabber" name="username" value="tsung"></option>
<option type="ts_ jabber" name="passwd" value="p4sswOrd"></option>
</options>
<sessions>
<l— for each user we do the same —>
<session probability="100" name="jabber—example" type="ts jabber">
<!— connect and logon —>
<request> <jabber type="connect" ack="no ack"></jabber> </
request>
<thinktime value="2"></thinktime>
<transaction name="authenticate">
<l— ack=global:wait for all other users to authenticate —>
<request> <jabber type="auth get" ack="global"></jabber> </
request>
<request> <jabber type="auth set plain" ack="local"></jabber
> </request>
</transaction>
<request> <jabber type="presence:initial" ack="no_ ack"/> </
request>
<thinktime value="2"></thinktime>
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67
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70
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<transaction name—="roster">

<request> <jabber type="iq:roster:get" ack="local"></jabber>

</request>

</transaction>

<thinktime value="5"></thinktime>

<transaction name—="online">

<request> <jabber type="chat" ack

_n

no_ack" size="16"

destination="online"></jabber> </request>

</transaction>
<!— add another wuser to the roster;

<transaction name="rosteradd">

delete him later —>

<request> <jabber type="iq:roster:add" ack="no ack"

destination="online"></jabber> </request>

<request> <jabber type="presence:subscribe" ack="no ack"/> <

/request>

</transaction>

<thinktime value="1"></thinktime>

<l— write some message to other online and offline (this

cause some 67’7"0’["5) users —>

<transaction name="online">

<request> <jabber type="chat" ack="no ack" size="56"

destination="online"></jabber> </request>

</transaction>

<thinktime value="4"></thinktime>

<transaction name="online">

<request> <jabber type="chat" ack
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destination="online"></jabber> </request>

</transaction>

<transaction name="rosterrename">

<request> <jabber type="iq:roster:rename" ack="no ack"></

jabber> </request>

</transaction>

<thinktime value="3"></thinktime>

<transaction name="offline">

<request> <jabber type="chat" ack

_n

no_ack"

size="56"

destination="offline"></jabber> </request>

</transaction>

<thinktime value="3"></thinktime>

<transaction name="rosterdelete">

<request> <jabber type="iq:roster:remove" ack="no ack"></

jabber> </request>
</transaction>
<l— and disconnect —>

<transaction name—="close">

<request> <jabber type="close" ack="no_ ack"></jabber> </

request>
</transaction>
</session>
</sessions>

</tsung>
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Apéndix C

Llistat dels components que fa servir

AXARM

L’aplicaci6 AXARM fa servir, com moltes altres aplicacions actuals, llibreries i com-
ponents per realitzar algunes tasques. A continuacié s’enumera un llistat de tots els
components que utilitzen tant 'aplicacié com les extensions desenvolupades, i amb la

seva llicéncia.

A) Nucli de Iaplicacio

e Java 6 — (Binary Code Licence Agreement): Permet distribuir el software
fet en Java i la maquina virtual sense cost, sempre que no es modifiqui el

Java i 'usuari final accepti la llicéncia.
e Jbother 0.8.9 — GNU GPL vl
e Components utilitats en JBother:

— dotuseful Library — Apache License 1.1
— JCommon — LGPL 2.1 (GNU Lesser General Public License)

— Smack 3.1.0 — Apache License 2.0
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B) Extensions o Plugins

Llibreries comunes a varies extensions

e jinput — BSD Licence (Berkeley Software Distribution)
e j2ssh 0.2.9 (sshtools) — GNU GPL v2
e json (Javascript Object Notation) — Domini public

e jzlib — BSD Licence
Videoconferéncia

e JMF — Llicéncia propia (el codi font té llicéncia SCSL - Sun Community

Source Licensing)
e FOBS4JMF — LGPL

e media4j 0.1.4 — BSD Licence
Bloc de notes i Llibreria Multimédia

e ekit 1.3 — LGPL 2.1

e jfreechart — LGPL 3.0
Altres extensions en desenvolupament

e CarRace codi font: — GNU GPL v3 (amb consentiment de ’autor)
e Backtracking codi font: — GNU GPL v3 (amb consentiment de 1'autor)

e jd2xx — BSD Licence
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C) Imatges

e (Clker.com — domini public
e iconspedia.com — depén de 'autor, solen ser gratuites

e iconarchive.com — depén de 'autor, solen ser gratuites

D) Icones

o famfamfam — Creative Commons Attribution 2.5 o 3.0
e Tango Desktop Project — GNU GPL v3

e Project Nuvola — LGPL

E) Sons

e freesound.org — Creative Commons Sampling Plus 1.0

F) Externs a 'aplicacio

http://triem.udg.edu/axarm

e jquery — MIT (Massachusetts Institute of Technology) o GNU GPL

e jquery-draw — GNU GPL v2
Programa per detectar hardware

e AutoHotKey — GNU GPL v2

e Info-ZIP 2.3 — BSD Licence
Instal-lador
e Izpack 4.3.0 — Apache License 2.0

Utilitzar cameres V4L2 en entorns Linux
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e Flashcam Project — GNU GPL v2
Generar claus RSA 1 xifrar dades

e openssl — Apache License

e TrueCrypt — TrueCrypt License 2.6 (Open source)
Generar stress tests
e Tsung 1.3.0 — GNU GPL v2

G) Servidors (XMPP, Web, SFTP)

e OpenFire 3.6.4 — GNU GPL v2
e cjabberd 2.0.5 — GNU GPL v2
e Apache Web Server — Apache License 2.0

e mysecureshell 1.15 — GNU GPL v2
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Apéndix D

Test PC: Programa propi per llegir

les caracteristiques d’un PC

D.1 Introducci6

El Test PC del suport técnic és una eina per recol-lectar informacié sobre el ma-

quinari, sistema operatiu i aplicacions instal-lades dels ordinadors dels pacients. La
finalitat del test és saber si I'ordinador compleix els requisits minims per la instal-lacio
i el correcte funcionament de ’AXARM. El test tinicament obté la informacié neces-
saria perqueé els técnics avaluin si un ordinador és apte o no per suportar ’AXARM,

en cap cas es recopila ni es distribueix informaci6é personal del pacient.

La informaci6 recollida és enviada a través d’Internet a una maquina remota mit-

jangant el protocol de transferéncia de fitxers (FTP) al personal de suport técnic.
El test permet que el suport técnic, d’'una manera rapida, tingui el coneixement

del maquinari que disposa el pacient abans d’anar al seu domicili i pugui anticipar-se

a possibles incompatibilitats i problemes.
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No és una aplicacié que queda instal-lada permanentment a I’ordinador del pacient

ni tampoc és un servei del sistema: només s’ha d’executar una sola vegada.

D.2 Requisits

e Un ordinador.
e Connexi6 a Internet (ADSL o equivalent).

e Un sistema operatiu Windows instal-lat a ’ordinador (XP, VISTA, 2000, 2003).

No és compatible amb Linux o Mac OS X.

D.3 Informacidé General

La informaci6 que recull el test es divideix en dues families: maquinari i programari.

En quant a maquinari necessitem saber el processador, la memoria i la targeta
grafica. Referent al programari, necessitem conéixer quines aplicacions té instal-lades
per detectar possibles problemes, com és el cas de multiples maquines virtuals de Java

instal-lades en el mateix sistema operatiu.

Si el pacient disposa de camera per la videoconferéncia, sabrem si té els controla-
dors instal-lats correctament. Podria donar-se el cas que un pacient hagués utilitzat
anteriorment altres cameres i tingués controladors antics sense eliminar, factor que

influeix negativament en la detecci6 de la camera en el Java Media Framework (JMF).
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El llistat de la informacié que recull el test és la segiient:

e Sistema Operatiu

— Versi6 del sistema operatiu de la familia Windows, Service Pack (si n’hi

ha d’instal-lats).

e Processador

— Model, Velocitat, Nombre de CPU’s.
e Memoria

— Nombre de bancs de memoria, Quantitat de memoria de cada banc.
e Targeta grafica

— Fabricant, Model, Memoria de Video, integrada o dedicada.
e Unitats d’emmagatzematge

— Espai disponible al disc principal.
e Dispositius PnP (Plug and Play)

— Camera Web, Joystick, Dispositius de xarxa inalambrics.
e Dispositius de xarxa

— Targetes de xarxes.
e Aplicacions instal-lades

— Versions prévies del Java, Controladors dels dispositius PnP.
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D.4 Desenvolupament del script

El desenvolupament del test s’ha realitzat a partir d’un script en llenguatge Auto-
Hotkey [37]. Per tal d’assegurar la portabilitat a altres sistemes s’ha compilat el

script en un fitxer executable.

D.4.1 Qué és AutoHotkey?

Es una utilitat lliure i gratuita per a Windows que permet fer el segiient:

e Automatitzar tasques enviant accions del

teclat i/o clics de ratoli. També es poden

escriure macros.

" "AutoHotke

e Crear hotkeys pel teclat, ratoli i joystick.

e Crear interficies, menas i barres.
Automation. Hotkeys. Scripting.
e Redefinir tecles i botons del teclat, ratoli i

joystick.

e Convertir qualsevol script en un fitxer exe-
cutable en ordinadors que no tinguin I’Au-

toHotkey instal-lat.

o Afegir altres executables al compilat final.

Gracies a les funcionalitats que ens proporciona treballar amb 1’AutoHotkey, la

intervenci6 humana del pacient és quasi nul-la.
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El disseny del programa consta de tres fases: generacié de dades, compressio

1 enviament.

En la primera fase de recollida, s’extreuen del sistema totes aquelles dades que

son d’interés i es guarden en un o més fitxers de text.

En la segiient fase de compressio, els fitxers de text que contenen la informacio
es comprimeixen en un unic fitxer perqué sigui més facil i rapid el seu enviament a
través d’Internet. Per a cada pacient, el fitxer es guarda amb un identificador (nom

del pacient i la data/hora de 'enviament).

En I'dltima fase d’enviament, el fitxer viatja a través d’Internet fins arribar a un
servidor FTP que esta al laboratori del BCDS. Posteriorment, els técnics accedeixen

al servidor i revisen els resultats en busca de conflictes per recomanar-li solucions.

D.4.2 Fase I: Generacidé dades. msinfo32

La utilitat que s’encarrega de generar una llista detallada amb la configuracié del
computador és el msinfo32, un executable que esta integrat en tots els sistemes ope-

ratius de la familia Windows. Es troba en la ruta %commonprogramfiles%\ Microsoft

Shared\ MSInfo.

Ens permet crear un o varis fitxers .nfo o .txt que contindran informacié corres-

ponent a categories especifiques.

Per evitar que els usuaris puguin tenir aquest fitxer malmés o amb una versio
diferent, afegim ’executable msinfo32 a dins del programa final, ja compilat, perque

sigui portable a tots els ordinadors.
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D.4.3 Fase II: Compressi6. Info-zip

En la fase prévia de generacié de dades, s’ha guardat en un directori especific un
o varis fitxers .nfo. Tot i que els fitxers resultants de msinfo32 sén de mida redu-

ida, si es realitza ’enviament de varis fitxers resulta més beneficios si és un tunic fitxer.

Per aquest motiu, els informes es comprimeixen amb extensi6é .zip que sera de

mida molt més reduida i permetra enviar les dades amb més agilitat.

Per a la compressio s’utilitza Info-zip (una eina de codi lliure) que s’afegeix a la

versio compilada del programa.

Per reduir al maxim el fitxer resultant s’utilitza la compressi6 maxima (nivell 9).
Tot i aixi, la mida del fitxer depén de la quantitat d’informacié que ha recollit el

msinfo32. En general, els fitxers comprimits sén de mida reduida i de I'ordre de KB.

D.4.4 Fase III: Enviament. Utilitat FTP Windows

Després de comprimir els resultats, aquests s’han de transferir fins a una maquina
remota de forma rapida. Es per aixo que s'utilitza el protocol de xarxa FTP basat

en arquitectura client-servidor.

Des de l'equip del pacient el test realitza una connexi6 al servidor, ubicat a les

instal-lacions del BCDS, per enviar el fitxer comprimit i desar-lo.
Existeixen diverses solucions de software que permeten utilitzar el protocol FTP

per la transferéncia de fitxers, pero en el nostre cas aprofitarem el client FTP que

esta integrat al Windows.
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Es important saber com s’han de transportar les dades al llarg de la xarxa ja que
sin6 es pot destruir la informaci6 del fitxer. Per aixo quan s’executa ’aplicacié F'TP
és important remarcar que enviarem un fitxer comprimit ZIP (binari) i que cal activar

la opci6 “binary”.

En la part del servidor s’ha creat un usuari que només té permisos d’escriptura en
el directori (per exemple, no pot llistar directoris). L’adrega del servidor, les dades
de login i les ordres que es volen executar en el servidor estan emmagatzemades en
un fitxer de text. Aquest fitxer es passa com a parametre d’entrada a ’aplicaci6 FTP
per realitzar la tasca. Per raons de seguretat, el fitxer de text amb totes les dades del

FTP es destrueix abans de tancar I'aplicacio.

Cal considerar el perill de que s’empleni el servidor de dades, perd gairebé seria
considerat com una gamberrada degut a les moltes contramesures existents: limitar

la cuota del servidor, bannejar una IP...

Per realitzar I’enviament és necessari que I'ordinador es trobi connectat a Internet.
El test realitza una comprovacio de la xarxa i si no existeix connexio, avisa a 'usuari
mitjancant un missatge d’error per pantalla i tanca el test. Pel contrari, si el test
detecta que la connexi6 establerta a Internet és correcta, prossegueix amb ’enviament

del fitxer.
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D.5 Interaccié amb 'usuari

El test avisa de la seva preséncia i el seu progrés durant tota 1’execucié mitjangant uns
missatges en forma de globus informatius que van apareixent a la barra de tasques

de Windows. Els globus informen al pacient sobre 'estat del test.

Si es produeix algun error durant ’execucio, s’avisa a 1'usuari amb un globus de

color vermell i es tanca el test.

Si en qualsevol moment durant ’execuci6, el pacient decideix que vol parar el
test, només cal que premi la tecla ESC i el test demanara la seva confirmacié. En cas
afirmatiu, el test es tancara sense haver enviat les dades. Si durant 15 segons el test

no rep la confirmacio, té 'ordre de reiniciar la seva execucié de nou.

Abans del tancament de I’aplicaci6 s’inicia el procés de neteja. S’esborren tots els
fitxers que s’han anat generant (fitxers .nfo i .zip, fitxer d’ordres FTP, executables

msinfo32.exe i zip.exe) mentre que a 'usuari li apareix una barra progressiva.

D.5.1 Detalls técnics

e Es crea un directori de treball a ’'Escriptori. En aquesta ubicacié no hi ha

problemes de permisos d’escriptura.

e El directori de treball té un nom tnic per evitar que a la fase de neteja s’esborrin

dades de 'usuari.
e Funciona tant en comptes d’usuari limitats, com en comptes d’administrador.

e Per comprovar si l'usuari ha apretat o no la tecla ESC, es programa un tempo-

ritzador que consulta 'estat de la tecla cada 10 mil-lisegons.
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e Per guardar les ordres del servidor es crea un nou fitxer de text on cada linia

representa una ordre al servidor FTP.

e FEl test queda minimitzat a la barra de tasques, representat per una icona.

e Els detalls sobre 'estat de la xarxa es poden saber mitjancant una consulta a

“wininet.dll”.
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